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♦ なじめに ♦ 


はじめに 


このたびは、 NEC の InfoCage モバイル防御をお買い求めいただき誠にありがとうございます。 InfoCage モバイル防御は、 
パソコンからの情報漏おを防止するセキュリティソフトウェアです。 

ご使用になる前に本書をよくお読みになり、製品の取り扱いを十分にご理解ください。 


• 商標について 

• Microsoft および Windows は米国 Microsoft Corporation の米国およびその他の国における登録商標または商標 
です。 

• InfoCage は日本電気株式会社の登録商標です。 

. その他、本マニュアルに記載されている会社ぶ、商品ぶは各社の商標または登録商標です。 

• このマニュアルの一部、又は全部を流用•複写することはできません。 

. 本マニュアル中のサンプル画面で使用している《称は、すべて架空のものです。実在する品ぶ、団体ぶ、個人 
ぶとは一切関係ありません。 

• 免責事項 

本書及び本システムは、ライセンス契約に基づいて使用することができます。ライセンス契約で明示的に定められて 
いないかぎり、日本電気株式会社は製品、及びその関連文書について、明示的にも暗黙的にも、商品性に関する 
保証、特定目的への適合性に関する保証、取りあい、使用、または取引行為に伴う保証について一切の責任を負 
いません。 
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本書について 


本書は、 InfoCage モバイル防御を導入する手順を記載しています 。 Info Cage モバイル防御を導入する際に 
ご利用ください。 

また本ソフトウェアの使用に関する注意点などを記載している「2.2注意事項」は必ずお読みください。 
セットアップが完了した後は、 『 InfoCage モバイル防御ユーザーズガイド』を参照してください。 


本文中の記号について 


本文中では、説明、操作手順の他に1^^下の記号を利用してぃます。これらの記号の意ホを正しくご理解になり、本書を 
お読みください。 



ムが〇心 


巧 . 


システムの取りあいで守らなければならない事柄や特に注意すべき点、確認す 
べき点を説明します。 


関連する内容が記載されているページを紹介しています。 


用語の定義 


本書では、システム操作の説明に K 下のような用語を用いています。 
本書を確認するにあたって前提としてご理解ください。 




Info Cage モノくイル防御 

パソコンからの情報漏澳を防止するため、認証を受けていない人がそのパソ 
コンを使うことを防止したり、データを暗号化して読めないようにしたりするこ 
とができる情報漏洩対策セキュリティソフトウェアです。 

暗号化 

第兰者の解読•利用を防ぐために、デジタル情報を組み替えることです。組 
み替えの際に用いられる特定の情報を「鍵」と呼びます。 InfoCage モバイル 
防御はパソコンのドライブまたはフォルダを暗号化します。 

メディア鍵認証ホ式では、鍵または合鍵などがパソコンに装着された状態、 
またはネットワーク鍵にアクセスできる状態のいずれかでなければ、暗号化 
されたハードディスクドライブの中を閲覧することはできません。 

パスワード認証ホ式では、ユーザパスワードを認証しない限り、暗号化され 
たハードディスクドライブの中を閲覧することはできません。 

ただし、 Windows へのログオンは、 InfoCage モバイル防御な外の認証方法 
と併用することも可能です。 

復号 

暗号化したファイルを元に戻すことです。 

セキュリティ認証 

パソコンを操作可能な状態にする際に、アクセスする権利があるかどうかを確 
認することです。セキュリティ認証を行うと、 Windows へログオンしてパソコン 
を操作できるようになります。これによって、パソコンの不正利用やなりすまし 
利用を防止します。セキュリティ認証が行われないとパソコンはロックされた状 
態のため、パソコン内の暗号化されたデータは読み取ることができません。 

Info Cage モノくイル防御ユ 
ーティリティ 

InfoCage モバイル防御を使ってパソコンの保護設定を行うためのアプリケ 
ーシヨンです。 InfoCage モバイル防御をパソコンにインストールして使用し 
ます。この InfoCage モバイル防御ユーティリティを起動して、パソコンの保 
護設定やパスワードの変更、鍵の作成(メディア鍵認証ホ式)の操作を行い 
ます。 

メディア鍵認証ホ式/ 
パスワード認証ホ式 

InfoCage モバイル防御の運用ホ式です。 

インストールの際に、外部メディアを鍵としてパソコンの認証を行うメディア鍵 
認証ぶ式か、またはパスワードにてパソコンの認証を行うパスワード認証ホ 
式を選択します。 
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スーパーバイザパスワード 
/ユーザパスワード 

InfoCage モバイル防御ユーティリティ起動時などに必要なパスワードです。 
メディア鍵認証ホ式で運用する場合はスーパーバイザパスワードを、パスワ 
ード認証ホ式で運用する場合はユーザパスワードを使用します。 

管理者 

InfoCage モバイル防御の管理者をさします。 InfoCage モバイル防御のセッ 
トアッププログラムのカスタマイズを行レ、ます。 

クライアント 

InfoCage モバイル防御のシステム上で管理者が管理を行うパソコンをさし 
ます。 

利用者 

クライアントを利用する人をさします。 

保護対象 

暗号化によりデータを保護するパソコンの内蔵ドライブをさします。鍵を作成 
する際に設定します。（メディァ鍵認証方式） 

メディア暗号ユーティリティ 

USB メモリなどのメディアの中に暗号化したファイルを保存し、これらのファイ 
ルを InfoCage モバイル防御のインストールされていないパソコンで復号し、 
使用するためのユーティリティです。 

外部メディア自動暗号 

許可された外部メディア(許可外部メディア）へ書き出すときに自動的に暗 
号化を行う機能です。許可外部メディアは、同じグループ《とキーワードが 
設定されてレ、るパソコンでのみデータを読み書き可能で、許可されてレ、ない 
メディアや他のグループのパソコンではデータの読み書きはできません。 

外部メディア 

0 S がリムーバブルメディアと認識するメディア、フロッピーディスクおよび許可 
外音にメディアのことをさします。 

許可外部メディア 

外部メディア自動暗号機能によりグループ内で使用が許可されたメディア 
( CD - R / RW 、 DVD - R /+ R / RW / RAM は対*象外)をさします。 
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•第 1 章 InfoCage モバイル防御について ♦ 


第1章 InfoCaqe モバイル防御について 


InfoCage モバイル防御は、パソコンからの情報漏おを防止するため、認証を受けていない人がそのパソコンを使う 
ことを防止したり、データを暗号化して読めないようにしたりすることができる情報漏洩対策セキュリティソフトウェアです。 
InfoCage モバイル防御では、インストール時にパソコンを使用する人を認証する「鍵」の作成、またはレなワード」の 
設定を行い、保護が必要なドライブまたはフォルダの暗号化を行レ、ます。 

本インストールガイドにしたがってそれぞれ設定を行ってください。 

インストール後はパソコンを再起動する必要があります。他のプログラムを実行中の場合は、終了させてからインストール 
してください。 


ムが。おぶ 

InfoCage モバイル防御には、メディア鍵でセキュリティ認証を行う「メディア鍵認証方式」と、パスワードでセキュリティ認証 
を行うレくスワード認証ホ式」があります。 

「メディア鍵認証ホ式」とレくスワード認証ホ式」の併用はできません。 
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•1InfoCage モバイル防御の特徴 


InfoCage モバイル防御は、下の機能で情報を強固に保護します。 

巧 巧^ 各機能の操作か法については、 「 InfoCage モバイル防御ユーザーズガイド」を参照してください。 
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• パソコンのロック 



メディア鍵認証方式の場合 

鍵となるメディア等をパソコンから抜くことでパソコンをロックし、操作ができないようにします。 

また、鍵をパソコンに装着することでセキュリティ認証が行われ、パソコンのロックを解除できます。 



パスワード認証方式の場合 

InfoCage モバイル防御のユーザパスワードが正しく入力された場合にセキュリティ認証が行われ、 
Windows にログオン可能になります。 

また FeliCa カードで認証することもできます。 （ WindowsXP / 2000のみ） 



Windows へのログオンは、 InfoCage モバイル防御な外の認証方法と併用することも可能です。 
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• ドライ义フナルダの暗号化 



InfoCage モバイル防御は、ドライブおよびフォルダ単位で一括して内蔵ドライブ内のデータの暗号化を 
行います。セキュリティ認証が行われないとパソコン内のデータは暗号化されたままのため、読み取ることが 
できません。 

メディア鍵認証方式の場合 

鍵となるメディアが装着された場合にセキュリティ認証が行われ、暗号化されたファイルへアクセスが 
可能になります。 


パスワード認証方式の場合 

パスワードを正しく入力した場合にセキュリティ認証が行われ、暗号化されたファイルへアクセスが 
可能になります。 



\ ^ Windows へのログオンは、 InfoCage モノくイル防御な外の認証ホ法と併用することも可能です。 




参外部メディア自動暗号 ( InfoCage モバイル防御の管理者による設定が必剪 


外部メディア内のデータの暗号化を自動的に行います。所属するグループ内でのみ使用が許可される 
外部メディア滸可外部メディア)を設定し、この許可外部メディアへはデータは自動的に暗号化されて 
書き込まれ、読み込むときには自動的に復号されます。 




参メディア暗号ユーティリティ 


USB メモリなどのメディアの中に暗号化して保存したファイルを、 InfoCage モバイル防御のインストール 
されていなレ、パソコンで復号する場合口よ、メディア暗号ユーティリティを使レ、ます。 



-3 - 

















•第 1 章 InfoCage モバイル防御について ♦ 



• データの抜き取り防止（メディア鍵認証方式のみ) 


認証されていないメディアへのコピーを禁止して、情報の抜き取りを防止します。 






• セキュリティチップ ( TPM ) でのセキュリティ強化 ( InfoCage モバイル防御の管理者による設定が必要） 

InfoCage モバイル防御をパスワード認証方式で運用し、セキュリティチップ ( TPM ) 搭載のパソコンを 
お使いの場合、セキュリティチップ ( TPM ) と連携し、より強固なセキュリティを実現します。 

( WindowsXP のパスワード認証ホ式のみ） 
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1.2 鍵とは 


InfoCage モバイル防御メディア鍵認証方式で使用する鍵には下の3種類があります。 


•鍵 

鍵とは、パソコンにログオンする際や暗号化されたデータにアクセスする際などに必要な認証情報をメディア等に 
作成したものです。 

鍵がなければドアが開かないのと同様に、鍵として設定したメディアがなければ、セキュリティ認証が行われず、 
パソコンの 情報にアクセスできません。 

鍵はメディアやネットワークの共有フォルダに作成できます。 



• 合鍵 

合鍵とは、スペア キーの ことです。 

万が一の鍵の紛失等に備えて、パソコンの保護え ホ 象ごとに 1 つの鍵に巧して合鍵を 2 つまで作成できます。 
鍵または合鍵のうちどれか1つで、パソコンやメディアの保護と解除ができます。 

f'^f 

• 合成鍵 （ WindowsXP /2000 のみ） 

異なるメディアに作成した鍵を2つ組み合わせて使用するダブルロックキーのことです。 

組み合わせることができるのは2つまでです。 

鍵が2つそろわなければパソコンや外部メディアの保護を解除できません。 



1.3 鍵情報とは 


鍵のバックアップデータを鍵情報といい、鍵となるメディアとは別のメディアに保存しておきます。 
鍵となるメディア内のデータを紛失した場合等は、鍵情報を元に鍵を復旧します。 



ム邮おぶ 

鍵情報を紛失すると鍵の復旧ができません。鍵情報を保存したメディア内のデータを絶谢こ紛失しないように注意してく 
ださい。 
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運用モードには、クライアント単体で運用するスタンドアローンモードと、 InfoCage モノくイル防御の管理者が InfoCage モ 
バイル防御サーバを使ってクライアントの設定などを管理するネットワークモードがあります。 

インストール後に運用モードを変更する場合は、運用モード設定ユーティリティを使います。 

• スタンドアローンモード 

クライアント単体で運用します。 



• ネットワークモード 

スタンドアローンモードの機能に加え、 InfoCage モバイル防御サーバと連携する運用モードです。 

InfoCage モバイル防御の管理者が InfoCage モバイル防御サーバにてユーザ登録やポリシー設定を行い、クライ 
アントの管理などを行レ、ます。 


InfoCage モバイル防御 

サーバ « 



InfoCage モバイルが釣 
巧理 f 




InfoCage モバイルが御 
クライ7ント 
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1.5 初期暗号化モード 


InfoCage モバイル防御をインストールした後に実行される暗号化は、通常は「ドライブー括暗号モード」によりドライブ 
単位で行われます。 

ただし、 InfoCage モバイル防御の管理者により「個別暗号モード」に設定されている場合は、指定したドライブおよび 
フォルダのみ暗号化を行います。 

インストールする InfoCage モバイル防御の初期暗号化モードをあらかじめ InfoCage モバイル防御の管理者に確認して 
ください。 


• ドライブー括暗号モード（デフオルト) 



ドライブ単位で暗号化 


• 個別暗号モード 



指定したドライプ*フォルダを暗号化 




• 第 2 章インストールの前にお読みください ♦ 


第2章 インストールの前にお読み〈ださい 


Info Cage モノくイル防御はが下の流れでインストールします。 


イシストールのミ 



セットアッププログラムのカスタマイズ ( infoCage モバイル防御の管理者が設定） 


をが’ 


セットアッププログラムをカスタマイズする場合は、『管理者ガイド』を参照してください 


2. 禾リ用者にセットアッププログラムを配布 


3. インスト'ール 



InfoCage モノくイル防御をインストールします。 


•■ザ’ 


又 インストール手順は、「3.3 Stepl 」 を参照してください。 


4. 再起動 


InfoCage モバイル防御のインストール後は、ログオンホ法が変わります。 
或 ログオン方法は、「3.4 Windows へログオン」を参照してください。 


5. 暗号化ウイザード 



-パソコンの鍵および鍵情報を作成します。（メディア鍵認証ホ式のみ) 
• フォルダ/ドライブを暗号化します。 

^ご-。 ドライブー括暗号モードの場合一 
個別暗号モードの場合 一 


3.5 Step 

第4章個別暗号モードインストール 


6. 終了 


A が。心 

InfoCage モバイル防御の管理者によってセ外アッププログラムがカスタマイズされた場合は、上記の手順と異なる場合 
があります。 
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2.2 を意事項 


• お願い 

-インストールを行う前に、「2.3【導入前の注意事項】確認チュックシート」を使用して、インストール環境の確認 
を行ってください。 

-万が一に備え、大切なデータはバックアップを取ってから使用してください。 

• 動作環境 


オペレーティングシステム （*1)(*2) 

システムメモリ 

ハードディスクの空き容量 
(インスト'ール時） 

Windows vista Ultimate 

1 GB な上 

本製品のインストールドライブには 

4日 MB な上の空き容量が必要です。 
インスト^ールの際にはセットアップ情報 
を展開するために、さらに 30 MB K 上の 
空き容量が必要です。 

Windows Vista Business 

Windows Vista Home Basic 

512 MB が上 

Windows XP Pro 拓 ssional 

128 MB 上 

本製品のインストールドライブには 
25 MB K 上の空き容量が必要です。 
インスト^ールの際にはセットアップ情報 
を展開するために、さらに 20 MB な上の 
空き容量が必要です。 

Windows XP Home Edition 

Windows XP Tablet PC Edition 

Windows XP Tablet PC Edition 2005 

Windows 2000 Professional 

ハードディスクの空き容量（暗号化時） 

暗号化する際には、ジ^下の空き容量が必要です。 

必要な空き容量二暗号化対象ファイルの中で最大のファイルと同等の容量 +( ドライブ容量 X 0.02) 
(上記は最低限必要な容量です。暗号化処理は十分な空き容量がある状態で行ってください。） 

メディア鍵認証方式の場合、初めて暗号化処理を行う場合は、保護対象に指定したドライブのごみ箱を暗 
号化するため、暗号化指定していないドライブにも上記の空き容量が必要となりますのでご注意ください。 


(*1) 32 bit 版の日本語オペレーティングシステムをサポートしてレ、ます。 

(*2) Microso 托社から提供される最新セキュリティパッチの適用をお奨めします。 


• インストール前のを意事項 

• InfoCage モノくイル防御を Windows XP または Windows 2000で使用している場合 、 Windows Vista 用のセット 
アッププログラムを使用してアップグレードインストールすることはできません。また、その逆も同様です。 

- InfoCage モバイル防御と共存できないアプリケーションと併用すると、正しく動作しない場合があります。イン 
ストール前に「アプリケーション競合問題について」を必ず確認してください。 

-インストールは、コンピュータの管理者権限を持つユーザで、日本語または英語ジ《外の文字を含まないユー 
ザぶで行ってください。 

InfoCage モバイル防御ユーティリティの操作もコンピュータの管理者で行ってください。 

また 、 Windows XP の[別のユーザとして実行]機能 、 Windows Vista の騰理者として実行]機能は、使用しな 
いでください。 

• Windows Vista の場合、インストールの前にユーザアカウント制御 （ UAC ) は有劾にしてください。 

ユーザ アカウント制御 ( UAC ) の設定は、コントロールパネルの [ユーザ アカウントの変更]より [ユーザ アカウン 
卜制御の有効化または無効化]で行レ、ます。 

また、インストール後もユーザアカウント制御 （ UAC ) は常に有効にしてください。 
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-プロダ外のはライセンス証書に記載されています。 

• NTFS ファイルシステムの暗号化、または圧縮されたファイルは InfoCage モバイル防御では暗号化できない 
ため、 NTFS ファイルシステムの暗号化、または圧縮している場合は、 InfoCage モバイル防御をインストール 
する前に解除してください。 

-仮想ドライブの割り当ては行わなレ、でください。 

( SUBST コマンドおよび MOUNTVOL コマンドを使用、または[コンピュータの管理]-[ディスクの管理]でドラ 
イブ文字またはパスの変更より[次の空の NTFS フォルダにマウントする]を使用など） 

- InfoCage モバイル防御をインストール後は、コントロールパネル等から ユーザの ログオンやログオフのホ法を 
変更することができなくなります。セキュリティ強化のため、 [ Ctrl + Al け Del ] キーを押下する画面を表示するよう 
に設定を変更する場合は、インストール前に設定変更してください。 


• インストール後のを意事項 

• スーパーバイザパスワード/ユーザパスワードは、 InfoCage モバイル防御ユーティリティの起動時、鍵の復 
旧時、アンインストール時に必要になりますので、絶巧に忘れないように注意してください。 

- InfoCage モバイル防御を正常にインストールした後に同じバージョンの setup . exe を実行すると、アンインスト 
ールのウィザードが起動しますので実行しなレ、でください。 

• Windows XP /2000 の場合、 InfoCage モバイル防御の管理者の設定によっては、 InfoCage モバイル防御を 
インストール後、 Windows のセーフモードでの起動ができなくなる場合があります。 

• Windows XP に InfoCage モバイル防御をインストールすると、 0 S 標準のバックアップ機能が使用できなくなり 
ます。ノくックアップを行う場合は、 InfoCage モノくイル防御のインストールフォルダ（通常は YProgram 
Files ¥ NEC ¥ InfoCageCE ) 内の ¥ tools ¥ MPBackup . exe を使用してバックアップを行ってください。操作ホ法に 
ついては、 「 InfoCage モバイル防御ユーザーズガイド」のレくックアップツールの利用」の項を参照してくだ 
さい。 

• Windows XP に InfoCage モノくイル防御をインストールすると、ユーザ選択画面が表示されなくなり、[簡易ユ 
ーザ切り替え]ができなくなります。また、シャットダウン時の画面が[コンピュータの電源を切る](ボタン選択） 
画面から、 [ Windows のシャットダウン](プルダウンメニュー選択)画面に変更されます。また、 [ Windows へよ 
うこそ]画面が通常のログオン画面に変更されます。 

- InfoCage モバイル防御インストール後はファイルシステムの変更 （ FAT および FAT 32 から NTFS へのコンバ 
ート）は行えません。コンバートを行う場合は、いったん InfoCage モバイル防御をアンインストールしてから行 
ってください。 

• InfoCage モバイル防御インストール後は、 OS の再インストールおよびリカバリ、または内蔵ハードディスクの 
フォーマットは行わないでください。これらを行う場合は、いったん InfoCage モバイル防御をアンインストール 
してから行ってください。 

• Windows XP / 2000に InfoCage モバイル防御をインストールすると、 OS 標準の[システムの復元]が使用でき 
なくなります。 

- Windows Vista 標準のレくックアップと復元センター]でバックアップを行う場合は、ファイルとフォルダのバック 
アップのみ行ってください 。 [Windows Complete PC バックアップ]は復元前と復元後で鍵やユーザパスワード 
が異なると、 Windows へのログオンやファイルの参照ができなくなりますので使用しないでください。 
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参暗号化について 

. 暗号化を実行する前に、常駐プログラムを含むすべてのアプリケーションを必ず終了させてください。アプリケ 
ーションが使用しているファイルは、暗号化できない場合があります。 

-暗号化や暗号化解除(復号)を行う場合、暗号化/復号処理の途中で、強制終了、 Windows のロック、スクリ 
ーンセーバの設定の変更を行うとファイルが不正になりますので、絶対に行わないでください。 

-下の操作を行うとデータを正しく参照できなくなりますので、絶対に行わないでください。 OS にログオンでき 
なくなった場合などでデータを退避させたい場合でも、何も操作を行わず速やかに InfoCage モバイル防御 
製品保守担当までご相談ください。 

* 暗号化したハードディスクを別のパソコンに接続し、データを移動する 

* セーフモードで起動し、暗号化したハードディスクから別のドライブにデータを移動する 

* Windows Vista 用の InfoCage モノくイル防御ユーティリティで暗号化したハードディスクドライブを、 
Windows XP /2000 用の InfoCage モバイル防御をインストールしたパソコンに装着する。またはその逆を 
行ぅ。 

- NTFS ファイルシステムの場合、暗号化するファイルとフォルダは、 SYSTEM アカウントの変更権限が必要です。 
リ"" " 、 SYSTEM アカウントの変更ホ法は、「3.2.2 SYSTEM アカウントの変更ホ法」を参照してください。 

- NTFS ファイルシステムで暗号化または圧縮されたファイルは暗号化できません。 

-暗号化指定したフォルダを共有設定しなレ、でください。 

• 旧バージョンの InfoCage モバイル防御で暗号化した外部メディアおよびハードディスクドライブを本バージョ 
ンの InfoCage モバイル防御がインストールされているパソコンに装着した場合、一部のファイルが正常に読 
み込みできなレにとがあります。 

. 万が一、使用中に次のような現象が発生した場合は、大切なデータを損失する可能性がありますので、現象が 
発生した状態のまま何も操作を行わず、速やかに InfoCage モバイル防御製品保守担当までご相談ください。 

* 暗号化したはずのファイルが読み書きできない(文字化けなど） 

* 0 S にログオンできない 

* 作成した鍵が使用できない(メディア鍵認証ホ式の場合） 


#アップグレードインストールのを意事項 

• アップグレードインストールを行う場合、すでにインストール済みの InfoCage モバイル防御をアンインストール 
する必要はありません。 

-暗号化した外付けハードディスクドライブおよびリムーバブルディスクがある場合は、必ずパソコンに装着した 
状態でアップグレードインストールを行ってください。パソコンから取り外した状態でアップグレードした場合、 
一部のファイルが正常に読み込みできないことがあります。 

• お使いのバージョンによってはアップグレードインストールの途中で数回再起動を行う場合があります。メッセ 
ージにしたがって操作してください。 

. 外部メディア自動暗号機能や FeliCa カードでの認証機能については、セ外アッププログラムのカスタマイズ 
を行い、アップグレードインストールすることで、各機能が有劾になります。カスタマイズ方法については、 
「 InfoCage モバイル防御管理者ガイド」を参照してください。 

. バージョンにかかわらずアップグレードインストール後も設定を引き継ぐものはが下の通りです。 

* スーパーバイザパスワード/ユーザパスワード 

* 鍵および鍵情報 ( InfoCage モバイル防御 Verl . O で鍵情報をネ外ワーク共有フォルダに作成している 
場合もそのまま引き継がれます。） 

* 暗号化指定されたドライブ/フォルダ 

* 管理サーバでの設定内容(ネットワークモードで運用してレ、る場合） 

* インストール先のフォルダ 
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* クライアント初期設定ツールでセットアッププログラムをカスタマイズしてインストールした設定内容 
* その他のユーティリティでの設定内容 

( infoCage モバイル防御ユーティリティおよびメディア暗号ユーティリティ） 

• Ver 3 •日より K 前のバージョンからアップグレードインストールを行った場合に変わるものはが下の通りです。 

* プログラムぶ 
[ MobileProtect ] 

丄 

[ InfoCage モノくイル防御] 

* スタ^ートメニューからの起動ホ法 

[すベてのプログラム] 一 [ MobileProtect ] 

丄 

[すべてのプログラム]- [ NEC ] - [ InfoCage モバイル防御] 

* ューザーズ ガイド 

[MobileProtect オンラインマニュアル] 

丄 

[InfoCage モノくイル 防御ユーザーズ ガイド] 


• メディア鍵認証方式のを意事項 


事前に準備していただくもの 
インストールには外部メディアが2個必要です。 

ご使用にあたっては、鍵を作成するメディア(* *1)と、鍵情報を作成するためのメディア(*2)が必要です。 
各メディアはインストール前にフォーマットしておいてください。 


I ムか b 心 

メディアをフォーマ外せずに使用した場合、鍵の作成や復旧ができない場合があります。 


*1 :鍵は 、 USB メモリ、フラッシュメモリカード、フロッピーディスク (Windows XP /2000 の場合のみ)、モバイル 
ディスク等の他、サーバの共有フォルダに作成できます。（推奨 : USB メモリ） 

*2: フロッピーディスク 、 USB メモリ、フラッシュメモリカード、モバイルディスク等が使用できます。 

-注意事項 

(1) 鍵について 

InfoCage モバイル防御で保護されたパソコンを使用する際には、必ず鍵を作成したメディアを装着し 
た状態で使用してください。 

(2) 鍵情報について 

. 「鍵情報」を紛失すると「鍵」の復旧ができませんので、「鍵情報」を保存したメディア内のデータを絶 
対に紛失しなレ、ように注意してください。 

-スタンドアローン運用時、鍵情報は鍵を作成したメディアには保存できません。 


• パスワード認証方式のを意事項 

. セキュリティチップ ( TPM ) を使用している場合、が下の操作を行うと、暗号化されたファイルにアクセスできな 
くなりますので絶えホに行わないでください。これらを行う場合は、いったん InfoCage モバイル防御をアンイン 
ストールしてから行ってください。 

* セキュリティチップ ( TPM ) は Windows XP でパスワード認証ぶ式を導入する場合のみ使用可能です。 

* BIOS でセキュリティチップを[使用しない]に設定を変更する 

* BIOS のアップデートなどで設定値を初期化する 

* セキュリティチップユーテイリテイをアンインストールする 
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参ハードウェア/アプリケーション競合問題について 

次のハードウェアおよびアプリケーションソフトは、 InfoCage モバイル防御と同時に利用、または InfoCage モバイノレ 
防御がインストールされた環境で利用すると、問題が発生することがあります。 

これらは InfoCage モバイル防御をインストールする前にアンインストール、または取り外しておいてください。 
アプリケーションをアンインストールできなレ、場合は使用しなレ、でください。 

A が。おが 

• 下記はこれまで報告のあったハードウュアおよびアプリケーションソフトの一覧を記載しております。記載のない 
ハードウュアおよびアプリケーションソフトの動作を保証するものではありません。（2008年1月現在） 

-最新情報は K 下に掲載しております。 
http :/ / www . nec . co . jp / cced / infocage/m derense / env.html 


InfoCage モバイル防御と共存できないハードウエア/アプリケーシヨン 
X • • •共存できないことを確認済みのハードウェア/アプリケーション 

空欄 • • . OS 未対応または未確認のハードウェア/アプリケーション 


ハードウェア/アプリケーンヨンの 種類 

Windows 

Vista 

Windows 

XP / 2000 

• ノ 

、ードウエア 


I / O データ UIDE -133 R 2 (RAID ボード） 


X 

-他のファイル暗号化ソフト、一部の独自のログオン認証を行うソフト、 BitLocker ドライ 
ブ暗号化 (Windows Vista の統合セキュリティ機能） 

X 

X 

• Pointsec Me 出 a encryption 


X 

• 仮想マシン環境構築ソフト （Microsoft VirtualPC など） 

X 

X 

• データバックアップ、リカバリソフト 


(PowerX StandbyDisk 4、 FINALDATA 2007 、 Acronis True Image LE ^ Acronis True 
Image 10 など） 

X 


( StandbyDisk、StandbyDisk Solo、StandbyDisk Solo RB 、 FINALDATA、Acronis 
True Image LE、Acronis True Image 8.0 など） 


X 

• 一部のディスクイメージ ( HDD バックアップ）作成ソフト ( V 2 i Protector など） 


X 

-ティアック株式会社 Swipe FINGERPRINT USB メモリおよび NEC 製ノートパソコン内蔵 
の指紋センサ W 外を使用する指紋認証システム 

( NEC 製ノートパソコン内蔵の指紋センサを使用した認証システムと、 InfoCage モバイ 
ル防御の認証システムとの併用が可能です。ただし 、 Swipe FINGERPRINT USB メモリ 
のように連携させることはできません。） 


X 

-一部のライティングソフト （ B’s CUP など） 


X 

-- 

-部の PC プレインストールソフト 


( IBM / レノボ製 PC に付属のバックアップソフト 「Rapid Restore Ultra/Rescue and 
Recovery 」 

X 

X 

松下電器製 PC に搭載されている「オプティカルディスク省電カユーティリティ」な 
ど） 


X 

• McAfee プライバシーサービス 


X 

• Acronis True Image Lh、True Image 8.0 


X 

• Acronis DriveCleanser 


X 
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Windows 

Vista 

Windows 

XP / 2000 

ハードウェア/アプリケーションの種類 

• DiskXtender 


X 

• PartitionMa 呂 1C 


X 

• Windows ReadyBoost 

X 


• 一部のウイノレスタホ策ソフト 

(GRISOFT AVG Anti - Virus、©Trust Antivirus、McAfee Managed Total Protection 4 .x 
(4.0.0.395 降 )、 Eset NOD 32 など） 


X 

• Google ノ くブク (Norton SecurityScan Ver . 1.1.0.27) 


X 

• Norton SystemWorks (Norton Utilities ) の Norton Protection (ごみ箱機會封 
使用している場合は InfoCage モバイル防御をインストールする前に解除してください。 

<解除ホ法> 

1•デスクトップの [ Norton ごみ箱]のアイコンを右クリックし、[プロパティ]をクリックして 
ください。 

2. [Norton Protection ] タブを選択してください。 

3•プルダウンメニュー[ドライブ]で、ドライブを選択し、[保護を有劾にする]チュックを 
外してください。 

※必ず全ドライブ無劾にしてください。 

4. [ OK ] をクリックしてくだ'さい。 

《設定を変更しない場合、ファイルの暗号化や復号に失敗する可能性があります。 


X 


使用に制限のあるハードウエア/アプリケーシヨン (Windows XP /2000) 


ハードウェア/アプリケーンヨンの種類 

対策 

ハードウェア 

SOTEC Winbook WV 730 (PC 本体） 

BIOS をアップグレードすることにより利用可能 
(Ver は 1.03 ST 一 1.05 ST ) 

独自のセキュリティ機能を持つ USB メモリ 
(10 Data EasyDisk for Security 7 ぶど） 

鍵な外では利用可能。（鍵メディアとして利用不可） 

CD-R 等ライティングソフト （*) 

- Windows XP 標準の CD 書き込み機能 

ファイルを書き込みする場合は、暗号化されていないフォルダに 
ファイルをコピーもしくは移動した後に操作を行うことで利用可能 

■ DirectCD 

ウイルス対*策ソフト 

■ 台 ymantecAntiVirusCorprate じ dition 10.0 
(MR2 MP2 よりが前のバージョン） 

パッチ適用により利用可能 

■ r^ymantec Client Security ん 0.2 
(MR2 MP2 よりな前のバージョン） 

■ Norton AntiVirus 2006 

その他ソフト 

■ Symantec pcAnywhere 

- pcAnywhere ーモノくイル防御の順でインストールすることで利用 
可能 

■モノくイル防御一 pcAnywhere の順でインストールする際は、パッ 
チ適用で利用可能 

■ Pointsec 

■ ディスク暗号による暗号化環境での利用不可。 

- NETWIZARD 

- [ ReachOut サービスを停止しました]エラーを閉じてログオンす 
ることで利用可能。閉じずにログオンした場合は Ctrl + Al け Del を 
押下してエラーを再表示し閉じることにより利用可能。 
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ハードウェア/アプリケーションの種類 

対策 


-閉じずにログオンした場合は C か 1+ A 1 け Del を押下してエラーを 
再表示し閉じることにより利用可能。 

■BIGLOBE リモートアクセスサービス 

VPN クライアント 

- VPN ソフトーモバイル防御の順番でインストールすることで利用 
可能 

-ローミングクライアント 

な下のどちらかで利用可能 

■ローミングクライアントーモバイル防御の順でインストール。 

-ローミングクライアントのレジストリを編集。 

ただし、ドメイン環境使用時には上記回避策のみではドメインログ 
オンができなくなります。モバイル防御の初期設定ファイルを置換 
することで利用可能。 

- WebSAM WinShare 

- WebSAM WinShare ーモバイル防御の順でインストールすること 
で利用可能。 

■ Soda 給与システム 

な下のどちらかで利用可能。 

- Oracle 9.2 i な上を利用する。 

■ Oracle インストールフォルダ（データベース格納フォルダ含む） 

を暗号化対象外とすることで回避可能。 

- InfoCage 持ち出し制御クライアント 

な下の手順で利用可能 

( 1 ) InfoCage 持ち出し制御をアンインストールする。 

(2) InfoCage モノくイル防御をインストールし、再起動後に暗号化 
を行う。 

(3) InfoCage 持ち出し制御クライアントをインストールする。 

■ 4 thEye Professional ++ クライアント版 

《4 hEye との共存については、別途お問い合わせください。 


(づ下記のライティングソフトは InfoCage モバイル防御とは併用が可能であることを確認しています。 
■ RecordNow 


■ B S Recorder ぃ old 

■ Easy CD Creator 
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• 第 2 章インストールの前にお読みください ♦ 


2.3 【導入前のを意事項】確認チェックシート 


Info Cage モノくイル防御をインストールする前に、下の項目をチユックしてください。 




チェック欄 


確認事項 

メディア鍵 
認証ぶ式 

パスワード 

認証ホ式 

1 

重要なデータは、念のためバックアップを取ること。 



2 

鍵用のメディア、あるいはサーバを用意すること。 




十分な空き容量が各ドライブにあること。 



3 

※暗号化を実行する際、テンポラリ（一時作業スペース）として K 下の空き容量がドラ 
イブごとに必要になります。 

必要な空き容量二暗号化えホ象ファイルの中で最大のファイルと同等の容量+ (ド 
ライブ容量 X 0.02) 

(上記は最低限必要な容量です。暗号化処理は、十分な空き容量がある状態で行っ 
てください。） 




※ただし、初めて暗号化処理を行う場合はすべてのドライブのごみ箱を暗号化するた 
め、暗号化指定していないドライブにも上記の空き容量が必要となりますのでご注 
意ください。 



4 

共存不可のアプリケーションの確認.対策を行うこと。 

※「アプリケーション競合問題について」を参照 



5 

暗号化するフォルダやファイルに SYSTEM アカウントの変更権限があることを確認す 
ること。 



6 

デュアルブートマシンでなレにと。 



7 

仮想ドライブを割り当てていなレにと。 
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# 第 3 章インストール参 


第3章 インストール 


InfoCage モバイル防御のインストールを行レ、ます。 


I 么 ！ Nbtke 

アップグレードインストールを行う場合は、「第5章アップグレードインストール」を参照してください。 


3.1 イシストールの前に 


■ 確認事項 

インストールの前に次のことを確認してください。 

□ 注意事項はすべて確認しましたか？ 

\ 注意事項は「2.2注意事項」を参照してください。 

□ 「【導入前の注意事項】確認チェックシート」を実施しましたか？ 

一、 確認チ： n ックシートは「2.3【導入前の注意事項】確認チュックシート」を参照してください。 

□ 必要なものは揃ってレ、ますか？ 

InfoCage モバイル防御の管理者から次のものが配布または通知されているか確認してください。 

運用ぶ法の通知（メディア鍵認証ホ式またはパスワード認証ホ式） ^_ 

プロダクトのの通知_ 

鍵および鍵情報を保存するメディアの配布（メディア鍵認証方式の場合) 

暗号化するドライブ/フォルダの通知（個別暗号モードインストールの 場合）※ 

許可外部メディアの配布（許可外部メディアを利用する場合） 


條） InfoCage モバイル防御の管理者より、あらかじめセ外アッププログラムに設定されている場合があります。 
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# 第 3 章インストール参 


3.2 パソコシの環境チェック 


インストールを行う前に、 Info Cage モノくイル防御を使用するノくソコンの環境をチェックしてください。 

環境チェックュ-ティリティ 


■ Windows Vista の場合 


1. InfoCage モバイル防御が格納されているメディア（例 CD - ROM ) 内の ¥Vist が Tools ¥ 環境チェック UTL 
¥ MPEnvChk.exe を実行してください。 


ム巧みおぶ 

CD-ROM からコピーして使用する場合は、環境チェック UTL フォルダをデスクトップなどにコピーしてから 
実行してください。 ( MPEnvChk.exe は実行ファイルのみをコピーしても動作しません。） 


2. 環境チェックユーティリティの説明が表示されます。 

[0 K ] をクリックして、起動しているアプリケーションや常駐プログラムを必ず終了してください。 



ぶ [ドライブ]に表示されているドライブのうち、暗号化するドライブにチェックを入れ、[開始]をクリックしてください。 



環境をチェックしています。しばらくお待ちください 


.•■，. 一 一**取ィ，リ,. 
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# 第 3 章インストール参 


0 . 問題が見つかった場合は、[ファイル•フォルダぶ]に表示されているファイルを選択し、[対処ホ法]をクリック 
します。 



6 . 対処ホ法が表示されます。内容を確認し、[閉じる]をクリックします。 

も、 i アクセス権に関するタオ象方法については、「3.2.2 SYSTEM アカウントの変更方法」を参照してください。 



を孤み脚?; 1 WS ? みが 1 


I 


Z ファイルを選択している状態で[開く]をクリックすると、ファイルのあるフォルダが開きます。 
対処ホ法に表示されていた内容にしたがって、対*処してください。 






む "〜 'Hiu の f >1 …ゴ A 





8 . 環境チェックユーティリティを終了する場合は、[終了]をクリックします。 




ィ .M か-。 

S ご : 巧な — 。 U'a’HIl. Auf , ： i| … UH tiVm ： ゴ a 

7^, 巾 … 

■，。•側 


" i! 〜 "… 口 ! an 1 

, り — 

け — rKWI^ 一 

■ p バ ■pw—i—IKWJ* •KH 1 

rar" 

nci 、 1 
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: t … V 
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# 第 3 章インストール参 


9 . 問題の一覧を保存する場合は[はい]をクリックします。 



^口 •保存する場所を指定し、[保存]をクリックします。 



•ファイルに出力しました。 [0 K ] をクリックします。 

か■^モパみ! •«?==> た-,-ッ"' 口 

み 37<,'= hS _ ■一 ご， 



り^上で環境チェックは完了です。 

見つかった問題の対処が完了したら、 InfoCage モバイル防御をインストールします。 


■ Windows XP/2000 の場合 



C^peMoHati 


1 . InfoCage モバイル防御が格納されているメディア（例 CD - ROM ) 内の ¥2 K _ XP ¥ Tools ¥ 環境チェック UTL 
¥ MPEnvChk . exe を実行してください。 

アップグレードインストールを行う場合は、 ¥2 K _ XP ¥ Tools ¥ 環境チェック UPGYMPEnvChkUpg . exe を実行して 
ください。 


ムが〇妃 : e 

CD - ROM からコピーして使用する場合は、環境チェック UTL フォルダをデスクトップなどにコピーしてから 
実行してください。 （ MPEnvChk . exe は実行ファイルのみをコピーしても動作しません。） 


2» 環境チェックユーティリティの説明が表示されます。 

起動しているアプリケーションや常強プログラムを必ず終了し、[開始]をクリックしてください。 
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# 第 3 章インストール参 


3 . 環境をチェックしています。しばらくお待ちください。 



4. 問題が見つう^た場合は、[ファイル•フォルダぶ]に表示されているファイルを選択し、[対処方法]をクリ 
ックします。 



0 . 対処ホ法が表示されます。内容を確認し、 [0K] をクリックします。 

を! ん^ アクセス権に関する対象方法については、「3.2.2 SYSTEM アカウントの変更方法」を参照してください。 



0 — 4— 1 1 


6 . 環境チェックユーティリティを終了する場合は、[終了]をクリックします。 
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# 第 3 章インストール参 


7 . 問題の一覧を保存する場合は[はい]をクリックします。 



8 . 保存する場所を指定し、ファイル《を入力して[保询をクリックすると問題の一覧ファイルが保存されます。 



KA 上で環境チェックは完了です。 

見つかった問題の対処が完了したら、 InfoCage モバイル防御をインストールします。 
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SYSTEM アカウントの変更方法 

NTFS ファイルシステムの場合、暗号化するファイルとフォルダは、 SYSTEM アカウントのフルコントロール権限または変更 
権限が必要です。 

(Windows Vista および Windows XP Pro 拓 ssional 、 Windows 2000のみ変更可能です。） 

ここでは D :¥ Data ¥ Datal フォルダの SYSTEM アカウントを変更するホ法を説明します。 


■ Windows Vista の場合 


^SjC^peMatwji 

1 . SYSTEM アカウントを変更したいフォルダを右クリックし、表示されるメニューの中から[プロパティ]を 
クリックしてください。フォルダのプロパティ画面が表示されます。 


_ m 

M I れが1!巧知が…ゴ 



im 

〜 


巧 

Dknm. 



マ m lu rvaun iW 。 


がが 

，口 HU ryiwwTW 

WW I. 加™。 


円由 Srt 



mt 

. ル ? WW 


i V 1 1 1 ■， ■- 



2 . [セキュリティ]タブを選択し、[編集]をクリックしてください。アクセス許可の編集画面が表示されます。 

[グループぶ または ユーザぶ] から [ SYSTEM ] を 選択し、[アクセス 許可]の [フルコントロール] の[許可]に 
チェックを入れ、 [ OK ] をクリックしてくだ'さい。 

これで SYSTEM アカウントが変更されました。 [ OK ] をクリックして画面を閉じます。 



么邮おが 

[グループぶまたはユーザぶ]内に [ SYSTEM ] が表示されていなレ、場合は、次の方法で表示させてください。 

1. [グループ《またはユーザぶ]の下の[編集]をクリックし、[アクセス許可]の画面で[追加]をクリックします。 

2. 表示された画面の[選択するオブジェ外ぶを入力してください]に [ SYSTEM ] と入力し、[《前の確認]を 
クリックします。 

3. [選択するオブジェ外《を入力してください]に [ SYSTEM ] と表示されますので、 [ OK ] をクリックします。 
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- 


測殺ぶ 


[ > M I Ej ">C* つ ，： 
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卜; 丑 :11 .。 
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[セキュリティ]タブを選択してください。 

[グループぶ または ユーザぶ] から [ SYSTEM ] を 選択し、[アクセス 許可]の [フルコントロール] の[許可]に 
チェックを入れ、 [0 K ] をクリックしてください。 

これで SYSTEM アカウントが変更されました。 


么 Notice 

[グループぶまたはユーザぶ]内に [ SYSTEM ] が表示されていなレ、場合は、次の方法で表示させてください。 

1 • [グループぶまたはユーザぶ ] の下の[追加]をクリックします。 

2. 表示された[ユーザまたはグループの選択]画面の[選択するオブジュ外ぶを入力してください]に [ SYSTEM ] と 
入力し、[《前の確認]をクリックします。 

3. [選択するオブジェ外《を入力してください]に [ SYSTEM ] と表示されますので、 [0 K ] をクリックします。 


■ Windows XP/2000 の場合 


1. SYSTEM アカウントを変更したいフォルダを右クリックし、表示されるメニューの中から[プロパティ]を 
クリックしてください。フォルダのプロパティ画面が表示されます。 



ム邮おが 

[セキュリティ]タブが表示されていなレ、場合は、次のホ法で表示させてください。 

1. SYSTEM アカウントを変更したいフォルダを開きます。 

2. [ツール]-ロォルダオプション]-度对一職易ファイルの共有を使用する]のチェックを外して、 [0 K ] をクリック 
してください。 


目目目 
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# 第 3 章インストール参 


3.3 Step1 


Info Cage モノくイル 防御を インストール します。下記の手順で操作してください 




1 . InfoCage モバイル防御が格納されているメディア（例 CD - ROM ) 内の setup . exe を実行し、[次へ]をクリック 
してください。 


卜わて W ィ>スト-5 

^ 猫 3 細^がか圳 


獻纖賢撒編碑磯娜.巡热" 

が卜 -i^HiiiiELiar.hrtmwRv 


四 


J ，が ®; IJ W ぶん I 


く • [「メディア鍵認証方式の InfoCage モバイル防御」をインストール]または[レくスワード認証方式の InfoCage 
モバイル防御」をインストール]のレ、ずれかを選択し、[次へ]をクリックしてください。 


モ， : イ . が " 3 h - う 


四 


ぶ 孩がぶ獻站な规!も; 


'f r.if WASm 

のの* JUMW ムイロがし T 




-わ ロロ- 

ffllHuU 卜 "wnu ん 


CJHnUUij 一 Jt 


L ‘か l | W ぶん I 


I ムが〇妃 e 

InfoCage モバイル防御の管理者によって運用形態が設定されている場合は、この画面は表示されません。 


3 . [導入前の注意事項]画面が表示されます。 

各項目をクリックすると詳細な説明が表示されますので、必ずすベての注意事項を確認し、チェックを付けて 
ください。 

すべての確認が終わりましたら、[閉じる]をクリックしてください。 


,• ; 一-。* む cr 

1が i 巧 • J ^ hLTn 。!* 巧 K |""—■ けけ If ■•，巧巧 

'□ T -町 lyrrs ■プ 、 
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D ■が f 口 W -: T ¥ 
□ががが）*け‘— 
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り〜 WfP . I * 巧*!な j 

1 . 

1 

1 ■:■.が1 


I ムが〇妃^ 

画面はメディア鍵認証ホ式のものです。パスワード認証ホ式の場合は一部異なります。 
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ん すべての項目がチェックされていない場合は、下記のメッセージが表示されます。 

インストールを続ける場合は[はい]をクリックしてください。 

インストールを中止する場合は[いいえ]を、 J の画面に戻る場合は[キャンセル]をクリックしてください。 



0. [次へ]をクリックしてください。 



6. 使用権許諾契約をすべて確認し、同意する場合は[使用権許諾の条項に同意します]を選択し、[次へ]を 
クリックしてくだ'さい。 

[使用権許諾の条項に同意しません]を選択した場合はインストールできません。 



- 26 - 
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7 . ユーザ情報を入力します。 

ユーザぶ、会社ぶ、プロダクトの、スーパーバイザパスワード/ユーザパスワードを入力します。 
(確認のため、スーパーバイザパスワード/ユーザパスワードは2回入力してください。） 
すべての入力が終わりましたら、[次へ]をクリックしてください。 



ユーザぶ、会社ぶ 

半角40文字 K 内、または全角20文字が内で入力してください。 

プロダクトの 

ライセンス証書に記載されているものを半角文字で入力してください。 
(大文字小文字は区別しません)。 

スーパーバイザパスワード 

8文字な上64文字内の半角英数および記号を指定してください。 
(大文字小文字を区別します)。 

ユーザパスワード 

8文字 K 上32文字な内の半角英数および記号を指定してください。 
(大文字小文字を区別します） 


么腑 tke 

-画面はメディア鍵認証ホ式版のものです。パスワード認証ホ式版の場合は、[スーパーバイザパスワー 
ド]の欄は[ユーザパスワード]と表示されます。 

•ス ーパーノくイザパスワ'ー ド/ユ' ーザパスワ'ードとは InfoCage モノくイル防御ユ'ーティリティを起動すると 
きなどに必要なパスワードです。忘れないよう注意してください。 
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8. [運用形態の選択]画面で、運用形態の選択をします。 

[スタンドアローンモード] または[ネットワーク モード] を選択し、[次へ]をクリックして ください。 



ムが〇妃^ 

• 別売の InfoCage モバイル防御管理サーバが導入されていない環境では、スタンドアローンモードを 
選択してください。 

また、 InfoCage モバイル防御管理サーバが導入されている環境では、 InfoCage モバイル防御の管理 
者に問い合わせて運用形態を選択してください。 

- InfoCage モバイル防御の管理者によって運用形態が設定されている場合は、この画面は表示されま 
せん。 

• スタンドアローンモードを選択した場合は J ク へ進んでください。 


9 . 夕で ネットワークモードを選択した場合、クライアント認証画面が表示されます。 
クライアントの、管理サーバの URL を入力して、[次へ]をクリックしてください。 



ムが〇 おぶ 

• スタンドアローンモードの場合、この画面は表示されません。 

-認証に失敗した場合は、クライアントぶ、クライアントの、管理サーバの URL を確認後 、 InfoCage 
モバイル防御の管理者に問い合わせてください。 

• InfoCage モバイル防御の管理者がクライアント登録をしていない場合は認証されません。 

. その他の理由で認証に失敗した場合は、 K 下を参照してください。 

が ん 第11章トラブルシューティング （2) 
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10 . インストール先のフォルダ選択画面で InfoCage モバイル防御のインストールフォルダを選択します。 
通常はそのまま[次へ]をクリックしてください。 



I ムが〇心 

日本語または英語外の文字を含むフォルダにインストールすることはできません。 

11. [インストール]をクリックしてインストールを開始してください。 



才么 インストール中です。しばらくお待ちください。 



- 29 - 



















# 第 3 章 インストール参 


i3. インストールが完了すると下記の画面が表示されます。 
[完了]をクリックしてください。 



14 . InfoCage モバイル防御を使用可能にするためには、パソコンを再起動する必要があります。 
他のプログラムを実行中の場合は、終了させてください。 

[0 K ] をクリックすると、パソコンが再起動します。 



再起動後の操作は、次章降を参照してください。 
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3.4 Windows へログオシ 


Info Cage モノくイル防御をインストールすると、 Windows のログオンホ法が変わります。 
再起動後は K 下の手順で Windows へログオンします。 


■ Windows Vista の場合 


1, InfoCage モノくイル防御のボタンをクリックします。 



2 » Windows の ユーザ 《およびパスワードを入力し、 0 をクリックするか Enter キーを押すと 、 Windows へログ オ 
ンすることができます。 

パスワード認証ホ式の場合は [ InfoCage モバイル防御パスワード]に、インストール時に設定したユーザパ 
スワードを入力してください。 



ムが〇心 

-画面はメディア鍵認証方式のものです。 

. ドメインに参加してレ、る場合は[ワークグループぶ/ドメインぶ]にドメインぶを入力してください。 
(ワークグループの場合は空欄でも可。） 
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•ユーザ 情報 エラーの 場合 

メディア鍵認証ぶ式の場合は鍵を抜いた状態、パスワード認証ホ式の場合は誤ったユーザパスワードでログ 
オンしようとすると、 [Windows のユーザ情報、または InfoCage モバイル防御の認証情報が違います。]と 
表示され、 Windows へログオンできません。 

[0 K ] をクリックして、 ぶに 戻って操作してください。 



■ Windows XP/2000 の場合 


• メディア鍵認証方式の場合 

1 . 再起動後に [Windows へようこそ]画面が表示されます。 
Ctrl + Alt + Del キーを押してください。 



わ h … -M 卜 Hf LTflte … 皮、 

猫でか f に A 叫 * SMMWtrtcanwt* 


I AWb 心 

Windows の設定によっては、 [Windows へようこそ]画面は表示されません。 


2. [Windows へ ログオン] 画面が表示されます。 

正しいパスワードを入力して [ OK ] をクリックすると Windows へログオンすることができます。 
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# 第 3 章 インストール参 


参パスワード認証方式の場合 

1 . 再起動後に [Windows へようこそ]画面が表示されます。 
Ctrl + Alt + Del キーを押してください。 



ムが〇心 

Windows の設定によっては、 [Windows へようこそ]画面は表示されません。 


2 . ユーザパスワード入力画面が表示されます。 

インスト^ール時に設定したユ^ーザパスワ^ードを入力し、 [OK] をクリックしてください。 



ムが。おぶ 

ユーザパスワードを5回連続で誤って入力すると、 [OK] がクリックできなくなります。 

その場合は[シャットダウン]をクリックしていったんシャットダウンした後、再度パソコンを起動してパスワー 
ド入力画面が有効になるまでしばらくお待ちください。 

(すぐにパソコンを起動しても一定時間パスワードの入力はできません。） 


ぶ [Windows へログオン]画面が表示されます。 


正しいパスワードを入力して [OK] をクリックすると Windows へログオンすることができます。 



ユ-卜が' 
JU 卜 F 西 




GMHlpI 


ゎ VGA 


けの1 


続いて次章「3.日 Step」 へ進み、それぞれの認証ホ式の項を参照してください。 

3.日 .1 メディア鍵認証ぶ式の場合 
3.日.2パスワード認証ホ式の場合 

InfoCage モバイル防御の管理者の設定により、個別暗号モードでインストールした場合は、「第4章個別暗号モ 
ードインストール」へ進んでください。 
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# 第 3 章 インストール参 


3.5 Step2 


再起動後、暗号化ウイザードが起動します。 

それぞれの認証ホ式の説明にしたがって、暗号化を行ってください。 


ムが〇おぶ 

何らかの理由で暗号化ウイザートを終了した場合、再度暗号化ウイザードを起動するには、スタートメニューから 
[すべてのプログラム ]- [NE 口一 [ InfoCage モバイル防御]- [ InfoCage モバイル防御ユーテイリテイ]をクリックします。 


3.5.1 メディア鍵認証方式の場合 


1 . Windows Vista の場合は再起動後に、ジ^下の画面が表示されます。 
[ OK ] をクリックしてくだ'さい。 


S 产"がィ"綱ュ 



[I 


么が。心 

[キャンセル]をクリックすると、本プログラムが終了します。その場合は、後で必ず再度暗号化ウイザードを 
起動して、ノくソコンの鍵を作成および暗号化を行ってください。 


鍵を格納するメディアと鍵情報を格納するメディアを装着し、インストール時に設定したスーパーバイザ 
パスワードを入力して[次へ]をクリックしてください。 


— 巧 ■) ，-卜 

■を*化.•与化古巧行し♦す， 


— 巧 


を 


… が ，?^ 

パー liH で巧, r ぶ叫け, 
PPLTCra 、 




么腑妃 

他のパソコンの InfoCage モバイル防御ユーティリティまたはメディア暗号ユーティリティで暗号化した外 
部メディアは、暗号化を実行する前に必ず抜いてください。 

装着したまま暗号化を開始すると上図と異なる画面が表示されますので、いったん[キャンセル]をクリッ 
クし、外部メディアを抜 V 、てから再度暗号化ウイザードを起動してください。 
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# 第 3 章 インストール参 


3. 鍵および鍵情報を作成します。 

鍵を格納するメディアおよび鍵情報を格納するメディアのドライブを選択してください。 
格納するメディアが表示されなレ、ときは、[更新]をクリックします。 

[次へ]をクリックしてください。 



ムが〇妃だ 

• ネットワークモードの場合や InfoCage モバイル防御の管理者によりあらかじめ鍵および鍵情報の格納 
先が設定されている場合は上記の画面が一部異なります。 

. ここではネットワークの共有フォルダに鍵を作成することはできません。共有フォルダに鍵を作成する 
場合はいったん外部メディアに鍵を作成し、暗号化終了後に合鍵として作成してください。 

. ネ外ワーク モードの 場合で管理サーバと通信できないときは、下を参照してください。 

を些^ 第11章トラブルシューティング似 


4. 常駐アプリケーションや起動しているアプリケーションがあれば必ず終了してください。 
[はい]をクリックすると暗号化が開始されます。 


か 


レ to 巾•ローたがか U 

MrPhT ■，ご 

… t—T 机 T< か、 



ムが ot 心 

-アプリケーションが使用しているファイルは、暗号化できない場合があります。 

. 暗号化するフォルダ内のファイル数が多い場合、暗号化に時間がかかる場合があります。 

またごみ箱に大量のファイルが入っている場合は暗号化に時間がかかることがありますので、あらかじ 
めごみ箱を空にしておくことをお奨めします。 


0. 暗号化処理中です。しばらくお待ちください。 
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# 第 3 章 インストール参 


6» 暗号化を完了しました。 

[完了]をクリックしてください。 



が《上で暗号化は完了しました。 

その他の設定については、 rinfoCage モバイル防御ユーザーズガイド」を参照してください。 

ム邮おぶ 

この段階では 、 Program Files やアプリケーションのインストールフォルダ K 下は暗号化されていません。 

Program Files やアプリケーションのインストールフォルダ(下にあるデータファイルを個別に暗号化するには、 

「 InfoCage モバイル防御ユーザーズガイド」の「アプリケーションのフォルダを暗号化指をする」の項を参照してくださ 
い 。 （Windows XP / 2000のみ） 


パスワード認証方式の場合 

• セキュリティチップ ( TPM ) 搭載のパソコンをお使いでセキュリティチップ ( TPM ) が有効になっている場合 

Windows XP の場合、 InfoCage モバイル防御の管理者の設定によっては、再起動後にユーザパスワードを 
入力して Windows にログオンすると、下記の画面が表示される場合があります。 




^ 巧んけぷゎ WwfW 

[し L L 」 I 


セキュリティチップ ( TPM ) を使用する場合は[使用する]を、使用しなレ、場合は[使用しない]を、後で選択する場合は 
[キャンセル]をクリックしてください。 

ただし、[キャンセル]をクリックした場合、 TPM の使用を選択するまで InfoCage モバイル防御ユーティリティの起動 
時にメッセージがま示されます。 

を 田.^ セキュリティチップ ( TPM ) に関しては、「第10章セキュリティチップ ( TPM ) 搭載のパソコンをお使いの 

場合」を参照してください。 


- 36 - 
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参ログオン認証にパスワードを使用する場合 

1 0 Windows Vista の場合は再起動後に、な下の画面が表不されます。 

[ OK ] をクリックしてくだ'さい。 

[nftsc 巧 W モ J (み UBB 

J 戸"み…綱ユ-ゎ巧けのも#ん 
E 一軒 ]] [ ゎ地 It J 

么が〇おが 

[キャンセル]をクリックすると、本プログラムが終了します。その場合は、後で必ず再度暗号化ウイザード 
を起動して、パソコンの鍵を作成および暗号化を行ってください。 

名 ■ュ ーザパスワ^ードを入力して[次へ]をクリックしてください。 



A が〇妃^ 

他のパソコンの InfoCage モバイル防御ユーティリティまたはメディア暗号ユーティリティで暗号化した外 
部メディアは、暗号化を実行する前に必ず抜レ、てください。 

装着したまま暗号化を開始すると上図と異なる画面が表示されますので、いったん[キャンセル]をクリッ 
クし、外部メディアを抜レ、てから再度暗号化ウイザードを起動してください。 


3 . 暗号化を実行します。[次へ]をクリックしてください。 



I ムがが心 

暗号化するフォルダ内のファイル数が多い場合、暗号化に時間がかかる場合があります。 


- 37 - 
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4, 常駐アプリケーションや起動しているアプリケーションがあれば必ず終了してください。 
[はい]をクリックすると暗号化が開始されます。 



アプリケーションが使用しているファイルは、暗号化できない場合があります。 

暗号化するフォルダ内のファイル数が多い場合、暗号化に時間がかかる場合があります。 

またごみ箱に大量のファイルが入っている場合は暗号化に時間がかかることがありますので、あらかじめ 
ごみ箱を空にしておくことをお奨めします。 


0. 暗号化処理中です。しばらくお待ちください。 



6, 暗号化を完了しました。 

[完了]をクリックしてください。 


wsa さ 5 ET し.* け， 

"な ttTkJl 化 



上で暗号化は完了しました。 

その他の設定については、 rinfoCage モバイル防御ユーザーズガイド」を参照してください。 


ムが〇妃:^ 

この段階では 、 Program Files やアプリケーションのインストールフォルダが下は暗号化されていません。 

Program Files やアプリケーションのインストールフォルダが下にあるデータファイルを個別に暗号化するには、 

「 InfoCage モバイル防御ユーザーズガイド」の「アプリケーションのフォルダを暗号化指定する」の項を参照してくださ 
い 。 （Windows XP / 2000のみ） 


- 38 - 
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参ログオン認証に FeliCa 力ードを使用する場合 (Windows XP /2000 のみ） 

1 . インストール時に設定した InfoCage モバイル防御のユーザパスワードを入力して Windows にログオンすると、 
下記の画面が表示されます。 

ユーザパスワードを入力して[次へ]をクリックしてください。 



ムが〇妃£ 

他の パソコンの InfoCage モバイル防御ユーティリティまたはメディア暗号ユーティリティで暗号化した 
外部メディアは、暗号化を実行する前に必ず抜いてください。 

装着したまま暗号化を開始すると上図と異なる画面が表示されますので、いったん[キャンセル]をクリック 
し、 外部 メディ アを抜 レ、てから 再度 スタートメニューから[すベての プ ログラム]— [ NEC ] — 

[ InfoCage モノくイル防御]— [ InfoCage モノくイル防御ユーティリティ]をクリックし、暗号化ウイザードを起 
動して操作してください。 


2 . FeliCa カードをカードリーダにセットして[次へ]をクリックしてください。 



I ムが〇妃^ 

FeliCa のカードリーダを使用可能な状態にしてから操作してください。 
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3. 常駐アプリケーションや起動しているアプリケーションがあれば必ず終了してください。 
[はい]をクリックすると暗号化が開始されます。 



[口 柳つ, i けけが， 


ム邮おぶ 

. アプリケーションが使用しているファイルは、暗号化できない場合があります。 

. 暗号化するフォルダ内のファイル数が多い場合、暗号化に時間がかかる場合があります。 

またごみ箱に大量のファイルが入っている場合は暗号化に時間がかかることがありますので、ごみ箱を 
空にしておくことをお奨めします。 


ん 暗号化処理中です。しばらくお待ちください。 



ク， 暗号化を完了しました。 

[完了]をクリックしてください。 



KA 上でインストールは完了しました。 

その他の設定については、 rinfoCage モバイル防御ユーザーズガイド」を参照してください。 


么狮 tice 

この段階では 、 Program Files やアプリケーションのインストールフォルダ K 下は暗号化されていません。 

Program 則 es やアプリケーションのインストールフォルダ(下にあるデータフアイルを個別に暗号化するには、 

「 InfoCage モバイル防御ユーザーズガイド」の「アプリケーションのフォルダを暗号化指をする」の項を参照してくださ 
い 。 （Windows XP / 2000のみ） 
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•第 4 章個別暗号モードインストール ♦ 


第4章 個別暗号モードインストール 


InfoCage モバイル防御は、インストール後の暗号化モード（ドライブー括暗号モードまたは個別暗号モード）を 
InfoCage モバイル防御の管理者により選択することができます。 

「個別暗号モード」に設定されたセ外アッププログラムを使用した場合、インストールを完了し再起動した後は、本章の 
それぞれの認証ホ式の説明にしたがって操作してください。 


ムが〇おぷ 

何らかの理由で暗号化ウイザートを終了した場合、再度暗号化ウイザードを起動するには、スタートメニューから 
[すべてのプログラム ]- [NE 口一 [ InfoCage モバイル防御]- [ InfoCage モバイル防御ユーテイリテイ]をクリックします。 


4.1 メディア鍵認証方式の場合 


固だ 

1 • Windows Vista の場合は再起動後に、な下の画面が表不されます。 
[0 K ] をクリックしてくだ'さい。 


[nfioc^je / がィ jum 

ミ产一碟ィ M 卻 ユ-もリ f 柏の jyu ん 


〔 が K 


[ わ地 It I 


么腑 tke 

[キャンセル]をクリックすると、本プログラムが終了します。その場合は、後で必ず再度暗号化ウイザード 
を起動して、パソコンの鍵を作成および暗号化を行ってください。 


スーパーバイザパスワード入力画面が表示されます。 

インスト'ール時に設定したスーパーノくイザパスワ'ードを入力し、 [0 K ] をクリックしてくださレ、 


I けも.(ィ iJKC 

^ モパ巾成田か ibi 

ス-バ -J W みロロ—巧化 S k 


回 


が 


3 . 設定のご案内が表示されます。[次へ]をクリックしてください。 
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4. パソコンの鍵の作成に関する説明が表示されます。 

内容を確認して準備ができたら、[次へ]をクリックしてください。 



0. レツコン用の鍵を新規作成]が選択されています。ドライブー覧に、内蔵ハードディスクドライブ外のドラ 
イブが表示されている場合はチユックをはずしてください。 

鍵を作成するメディアを装着し、[次へ]をクリックしてください。 



么腑 tice 

-システムドライブのチェックは外せません。 

-内蔵ハードディスクドライブは必ずチェックしてください。 

内蔵ハードディスクドライブのチェックを外すと、その内蔵ハードディスクドライブへのデータの コピー、 
移動およびファイルの新規作成ができなくなったり、その内蔵ハードディスクドライブにインストールさ 
れたアプリケーションが正しく動作しなくなったりする場合があります。 

-内蔵ハードディスクドライブではないドライブのチェックは必ずはずしてください。 

内蔵ハードディスクドライブではないドライブにチェックをつけると、そのドライブを取り外した際に動作 
が不正になる場合があります。 


6. [鍵を格納するメディアまたは共有フォルダ]の權択]をクリックしてください。 



ムが〇おぶ 

KA 下では1つの鍵を作成するホ法を説明します。 

合成鍵を作成する場合は、 「 InfoCage モバイル防御ユーザーズガイド」の哈成鍵を作成する」の項を 
参照してください。（合成鍵は Windows XP /2000 のみ作成できます。） 
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•第 4 章個別暗号モードインストール ♦ 


7 . [メディア(ドライブ)の選択]を選択し、ドライブー覧から鍵を作成するメディアのドライブを選択して [0 K ] を 
クリックしてくだ'さい。 

(ここでは候]として E ドライブとします） 



8. [次へ]をクリックしてください。 



9 . 内容を確認後、[作成]をクリックしてください。 



10 . 鍵の作成が完了しました。 [0 K ] をクリックしてください。 
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•第 4 章個別暗号モードインストール ♦ 


JLm 、て鍵情報を保存します。 


くスタンドアローンモードの場合> 

鍵情報を保存するメディアを装着してください。 

(ここでは例として F ドライブに保存します） 

外部メディア（ドライブ)一覧に鍵情報を保存するメディアが見つからない場合は、[更新]をクリックしてく 
ださい。 

鍵情報の保存先メディアを選択し、[次へ]をクリックしてください。 


巧琴 な 

觸ミ類讯^みコ WTff J 此 


化- 1 の W •か〜■が: ホ^ r . lu ム -, の t - I 



くネットワークモードの場合> 

鍵情報をサーバに保存します。保存場所を確認して、[次へ]をクリックしてください。 

巧?… 口 

巧 BLit- 

, ITW 1 :• — i-j ■ 





么狮 tice 

認証に失敗した場合は、 K 下を参照してください。 
巧ザ-^ 第11章トラブルシューティング （2) 


才么鍵 情報の保存が完了しました。 [0 K ] をクリックしてください。 
く スタンドアローンモードの 場合> 



くネットワークモードの場合> 
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•第 4 章個別暗号モードインストール ♦ 


±3. パソコンの保護に関する設定画面が表示されます。 

< Windows Vista の場合 > 

データの抜き取り防止設定をする場合は、[メディアへのコピーを禁止する]のチユックを入れて[次へ]を 
クリックしてくだ'さい。 



- InfoCage モバイル防御の管理者の設定により外部メディア自動暗号が有劾になっている場合、[メデ 
ィア へのコピーを 禁止する]は操作できません。 

. 外部メディア自動暗号が無効になっている場合、ここにチ： n ックをするとすベての外部メディアへの 
データの コピーが できなくなります。 


< Windows XP /2000 の場合 > 


あらかじめレツコンの鍵がなレ、ときはパソコンをロックする]にチェックが入ってレ、ます。 

データの抜き取り防止設定をする場合は、[認証されていないメディアへのコピーを禁止する]のチユックを 
入れて[次へ]をクリックしてください。 



ムが〇お^ 

-通常はレツコンの鍵がないときはパソコンをロックする]のチェックを入れて使用してください。 

このチェックを外す場合は、 「 InfoCage モバイル防御ユーザーズガイド」のレツコンのロック」の項を 
参照してください。 

- InfoCage モバイル防御の管理者の設定により外部メディア自動暗号が有効になっている場合、[認証 
されていなレソディアへのコピーを禁止する]はチェックできません。 
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•第 4 章個別暗号モードインストール ♦ 


14 . 設定内容の確認画面が表示されます。 [0K] をクリックしてください。 



. 設定内容によっては、上記の画面に表示される内容が異なる場合があります。 

-これな降、設定内容が適用されます。 

Windows Vista の場合、メディアへのコピーを禁止した場合は、メディアへの書き込みができません。 
Windows XP/2000 の場合、パソコンをロックする設定をした場合は、鍵を抜くとパソコンがロックされま 
す。ロックを解除し、ログオンするには鍵を装着してください。 

また、認証されていないメディアへのコピーを禁止した場合は、認証されていないメディアへの書き込 
みができません。 


1〇. 暗号化指定に関する説明が表示されます。 

内容を確認して準備ができたら、[次へ]をクリックしてください。 



10 • [暗号化指定]タブが表示されます。随加]をクリックしてください。 
< Windows Vista の場合 > 



ムが〇 おぶ 

• InfoCage モバイル防御の管理者によって暗号化するドライブやフォルダがあらかじめ設定されている 
場合は、そのドライブやフォルダが[暗号化を指定しているフォルダ]に表示されています。 

. 他に暗号化設定するドライブやフォルダがない場合は、 J 夕へ 進んでください。 
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•第 4 章個別暗号モードインストール ♦ 


< Windows XP /2000 の場合 > 



K 下のフォルダを暗号化する場合は、[暗号化を推奨するフォルダ]内のチェックボックスにチェックを入れ 
てください。 

•デスクトップ •マイドキュメント •インタ'ーネット ー * 時ファイル 


ム邮おぶ 

-デスクトップを暗号化または復号した場合、デスクトップの表示が不正になる場合があります。その場合 
はデスクトップの任意の場所をクリックし、 [ F 5] キーを押すと正常に戻ります。また、 アイコンの 並びが 
変更される場合がありますが、その場合は手動で並び替えてください。 

• InfoCage モバイル防御管理サーバが導入されている環境で、 InfoCage モバイル防御の管理者によ 
つて暗号化するドライブやフォルダがあらかじめ設定されている場合は、そのドライブやフォルダが[暗 
号化を指定してレ 、るフォルダ] に表示されてレ、ます。 

. 他に暗号化設定するドライブやフォルダがない場合は、 J 夕へ 進んでください。 


1 7 •暗号化したいドライブまたはフォルダを選択し、 [0 K ] をクリックしてください。 
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18 . [暗号化を指定しているフォルダ]に選択したフォルダが追加されます。 

複数のフォルダを指定したい場合は、 16 〜 ^7 を繰り返してください。 

また、暗号化したいドライブおよびフォルダを解除する場合は、[解鮮をクリックしてください。 
ドライブやフォルダを指定し終わったら[適用]をクリックしてください。 



- 47 - 






































•第 4 章個別暗号モードインストール ♦ 


ム巧 b 心 

. すでに暗号化したドライブやフォルダがある場合、そのドライブやフォルダぶも表示されていますが、そ 
れらを[解鮮後、[適用]または[終了]を実行するとそれらのフォルダは復号されますのでご注意くだ 
さい。 

-随用]をクリックすると、暗号化処理が終了するまで暗号化指定しているドライブおよびフォルダロよ 
アクセスできなくなります。（[一時停止]をクリックしても同様です） 

-ここで[終了]をクリックすると、指定したドライブおよびフォルダの暗号化を実行後に、 InfoCage モバイ 
ル防御ユーティリティが終了します。 


19 . 暗号化処理に関する注意事項が表示されます。 

常駐アプリケーションや起動しているアプリケーションがあれば必ず終了し、[はい]をクリックしてください。 
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I ム Wbri が 

アプリケーションが使用しているファイルは、暗号化できない場合があります。 


20. ごみ箱の暗号化に関する注意事項が表示されます。 
内容を確認して、 [0 K ] をクリックしてください。 


け の 


こ^3. 
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A 邮心 

. 暗号化するフォルダ内のファイル数が多い場合、暗号化に時間がかかる場合があります。 

またごみ箱に大量のファイルが入っている場合は暗号化に時間がかかることがありますので、あらかじ 
めごみ箱を空にしておくことをお奨めします。 
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•第 4 章個別暗号モードインストール ♦ 


21. [開始]をクリックすると、暗号化処理が始まります。 



I ムが〇心 

暗号化するフォルダ内のファイル数が多い場合、暗号化に時間がかかる場合があります。 


名么 暗号化処理中です。しばらくお待ちください。 



23 . 暗号化処理が終了しました。暗号化できなかったファイルがある場合はウィンドウ内に表示されます。 
[終了]をクリックしてください。 



ムが〇妃^ 

-暗号化できなかったファイルがあった場合は、起動しているアプリケーションがあれば終了し、[再試 
行]をクリックしてください。 

すべての起動中のアプリケーションを終了して[再試行]をクリックしても暗号化できなかったファイルが 
ある場合、そのファイルはオペレーティングシステムのサービス等で優先的に使用されているため、暗 
号化できません。これらのファイルは本ソフトウェア内で暗号化できなかったファイルとして登録される 
ため、暗号化対象フォルダ内にあっても、動作に問題はありません。 

-暗号化ネオ象外ファイルについては、暗号化できなかったファイルの一覧には表示されません。 

• 暗号化対象外ファイルについては 、 r Info Cage モノくイル防御ユーザーズガイド」の「「暗号化指定」 
タブ」の項を参照してください。 
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•第 4 章個別暗号モードインストール ♦ 


24 . [暗号化を指をしているフォルダ]に暗号化されたフォルダが表示されます。 
これで暗号化の作業は終了です。[終了]をクリックしてください。 



その他の設定に関しては、 rinfoCage モバイル防御ユーザーズガイド」を参照してください。 
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•第 4 章個別暗号モードインストール ♦ 


4.2 パスワード認証方式の場合 


1 • Windows Vista の場合は再起動後に、な下の画面が表不されます。 
[ OK ] をクリックしてくだ'さい。 


巧パイ jLflW 


h が6甲，瓜谢 ュ-ゎ巧けの扎#ん 


L を 0K j 


[ ゎ地 It I 


A が。心 

[キャンセル]をクリックすると、本プログラムが終了します。その場合は、後で必ず再度暗号化ウイザード 
を起動して、パソコンの鍵を作成および暗号化を行ってください。 


么 Windows XP の場合、セキュリティチップ ( TPM ) 搭載のパソコンをお使いでセキュリティチップ ( TPM ) が有劾 
になっていると、 InfoCage モバイル防御の管理者の設定によっては、下記の画面が表示される場合がありま 
す。 






セキュリティチップ ( TPM ) を使用する場合は[使用する]を、使用しない場合は[使用しない]を、後で 
選択する場合は[キャンセル]をクリックしてください。 

[キャンセル]をクリックした場合、 TPM の使用を選択するまで InfoCage モバイル防御ユーティリティの 
起動時にメッセージが表示されます。 


ムが〇妃£ 

セキュリティチップ ( TPM ) に関しては、本ガイドの「第10章セキュリティチップ ( TPM ) 搭載のパソコンをお 
使し、の場合」を参照してください。 


a . 暗号化処理に関する説明が表示されますので、必ず内容を確認し、 [ OK ] をクリックしてください。 
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•第 4 章個別暗号モードインストール ♦ 


ん [暗号化指定]タブが表示されます。随加]をクリックしてください。 
< Windows Vista の場合 > 



ムが〇心 

- InfoCage モバイル防御の管理者の設定により外部メディア自動暗号機能が有効の場合、システムドラ 
イブを除く暗号化フォルダの指定がない内蔵ハードディスクドライブは、外部メディアと同じ扳いとなり、 
その内蔵ハードディスクドライブへはデータのコピー、移動およびファイルの新規作成ができなくなりま 
す。 

また、その内蔵ハードディスクドライブにインストールされたアプリケーションが正しく動作しない場合が 
ありますので、すべての内蔵ハードディスクドライブに暗号化フォルダを作成してください。 

• InfoCage モバイル防御の管理者によって暗号化するドライブやフォルダがあらかじめ設定されている 
場合は、そのドライブやフォルダが[暗号化を指定しているフォルダ]に表示されています。 

. 他に暗号化設定するドライブやフォルダがない場合は、 6 へ進んでください。 


< Windows XP /2000 の場合 > 



K 下のフォルダを暗号化する場合は、[暗号化を推奨するフォルダ]内のチェックボックスにチェックを入れ 
てください。 

•デスクトップ •マイ ドキュメント •インターネット ー * 時ファイル 


ム邮妃^ 

- InfoCage モバイル防御の管理者の設定により外部メディア自動暗号機能が有効の場合、システムドラ 
イブを除く暗号化フォルダの指定がない内蔵ハードディスクドライブは、外部メディアと同じあいとなり、 
その内蔵ハードディスクドライブへはデータのコピー、移動およびファイルの新規作成ができなくなりま 
す。また、その内蔵ハードディスクドライブにインストールされたアプリケーションが正しく動作しない場 
合がありますので、すべての内蔵ハードディスクドライブに暗号化フォルダを作成してください。 

-デスクトップを暗号化または復号した場合、デスクトップの表示が不正になる場合があります。その場合 
はデスクトップの任意の場所をクリックし、 [ F 5] キーを押すと正常に房ります。また、アイコンの並びが 
変更される場合がありますが、その場合は手動で並び替えてください。 
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• 管理サーバが導入されている環境で、 InfoCage モバイル防御の管理者によって暗号化するドライブ 
やフォルダがあらかじめ設定されてレ、る場合は、そのドライブやフォルダが[暗号化を指定してレ、るフォ 
ルダ]に表示されてレ、ます。 

. 他に暗号化設定するドライブやフォルダがない場合は、 6 へ進んでください。 


0. 暗号化したいドライブまたはフォルダを選択し、 [0 K ] をクリックしてください。 



6. [暗号化を指定してレ、るフォルダ]に選択したフォルダが追加されます。 

複数のフォルダを指定したい場合は、 イ 〜 5 を繰り返してください。 

暗号化したレ、ドライブおよびフォルダを解除する場合は、[解鮮をクリックしてください。 
すべて指定し終わったら[適用]をクリックしてください。 


IfACbj * •パ,，•■■口。一 —ューィり,ィ 
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ムが〇妃^ 

. すでに暗号化したドライブやフォルダがある場合、そのドライブやフォルダぶも表示されていますが、 
それらを[解除]後、随用]または[終了]を実行するとそれらのフォルダは復号されますのでご注意 
ください。 

. 随用]をクリックすると、暗号化処理が終了するまで暗号化指をしているフォルダにはアクセスできなく 
なります。（暗号化処理を実行中に卜時停止]をクリックしても同様です） 

-ここで[終了]をクリックすると、指定したフォルダの暗号化を実行後に、 InfoCage モバイル防御ユーテ 
イリテイが終了します。 
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7 . 暗号化処理に関する注意事項が表示されます。 

常馬主アプリケーションや起動しているアプリケーションがあれば必ず終了し、[はい]をクリックしてください。 
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I ムが〇妃£ 

アプリケーションが使用しているファイルは、暗号化できない場合があります。 


8. ごみ箱の暗号化に関する注意事項が表示されます。 
内容を確認して、 [ OK ] をクリックしてください。 
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ムがが心 

. 暗号化するフォルダ内のファイル数が多い場合、暗号化に時間がかかる場合があります。 

またごみ箱に大量のファイルが入っている場合は暗号化に時間がかかることがありますので、あらかじ 
めごみ箱を空にしておくことをお奨めします。 


な [開始]をクリックすると、暗号化処理が始まります。 



I A が。お^ 

暗号化するフォルダ内のファイル数が多い場合、暗号化に時間がかかる場合があります。 
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^口 •暗号化処理中です。しばらくお待ちください。 



11. 暗号化処理が終了しました。 

暗号化できなかったファイルがある場合はウィンドウ内に表示されます。 
[終了]をクリックしてください。 



ムが〇心 

-暗号化できなかったファイルがあった場合は、起動しているアプリケーションがあれば終了し、[再試 
行]をクリックしてください。 

すべての起動中のアプリケーションを終了して[再試行]をクリックしても暗号化できなかったファイル 
がある場合、そのファイルはオペレーティングシステムのサービス等で優先的に使用されているため、 
暗号化できません。これらのファイルは本ソフトウェア内で暗号化できなかったファイルとして登録され 
る干こめ、 暗号化えホ象フォルダ内にあっても、問題はありません。 

-暗号化対象外ファイルについては、暗号化できなかったファイルの一覧には表示されません。 

• 暗号化対象外ファイルについては 、 r Info Cage モノくイル防御ユーザーズガイド」の「「暗号化指定」 
タブ」の項を参照してください。 


12. [暗号化を指をしているフォルダ]に暗号化されたフォルダが表示されます。 
これで暗号化の作業は終了です。[終了]をクリックしてください。 



その他の設定に関しては、 rinfoCage モバイル防御ユーザーズガイド」を参照してください。 
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• 莫夕章 アップグレードインストール ♦ 


第5章 アップグレードインストール 


ムが〇おぶ 

Windows XP /2000 の場合、アップグレードインストールを行う前に、 InfoCage モバイル防御を使用するパソコンの環境を 
チェックしてくだ'さい。 

ち^ 環境のチェックホ法は、「3.2.1環境チェックユーティリティ Windows XP /2000 の場合」を参照してください。 


すでにインストールされている InfoCage モバイル防御と同じバージョンの setup . exe を実行するとアンインストールのウイ 
ザードが起動しますのでご注意ください。その際は下記の手順にしたがって操作してください。 

因 i 蛛 

!• setup . exe を実行すると、 [ InstallShield ( R ) ウイザードを使うと、 InfoCage モノくイル防御を 削除す ることができま 
す。 ] と表示された場合は、[キャンセル]をクリックしてください。 



2. [はい]をクリックしてください。 
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[完了]をクリックしてください。操作は K 上です。 
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• 莫夕章 アップグレードインストール ♦ 


アップグレードインストールを行レ、ます。 

固邸 

1 . InfoCage モバイル防御が格納されているメディア（例 CD - ROM ) 内の setup . exe を実行し、[次へ]をクリック 
してください。 



2 m インスト'ールする InfoCage モノくイル防御のプログラムの確認画面が表不されます。 

[次へ]をクリックしてください。 


= E バイ■.11#?# イ i ■ストー， 

^ なな齡概な诚概 S 碟狀 
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I A が。妃夕 

画面はメディア鍵認証ホ式版です。 

確認メッセ——ジが表示されます。[はい]をクリックしてください。 



I ムが〇心 

アップグレードする InfoCage モバイル防御のバージョンによっては、この画面は表示されません。 
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• 莫夕章 アップグレードインストール ♦ 


4 . 


[導入前の注意事項]画面が表示されます。 

各項目をクリックすると詳細な説明が表示されますので、必ずお読みの上、チユックを付けてください。 
すべての確認が終わりましたら、[閉じる]をクリックしてください。 



D ■が r 口 J rm 
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I ムがが i が 

画面はメディア鍵認証ホ式の場合です。パスワード認証ホ式の場合は一部異なります。 


0. すべての項目がチユックされていなレ、場合は、下記のメッセージが表示されます。 

インストールを続ける場合は[はい]を、インストールを中止する場合は[いいえ]を、 4 の画面に戻る場 
合は[キャンセル]をクリックしてください。 



6. [次へ]をクリックしてください。 



ムが。心 

お使いのノくージョンによっては [ InfoCage モノくイル防御用の InstallShield ウイザードを続行しています]と 
表示されますので、 7 または 夕 ますこは 10 へ進みます。 
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• 莫夕章 アップグレードインストール ♦ 


7 . [運用形態の選択]画面で、運用形態の選択をし、[次へ]をクリックします。 



ムか b おぶ 

• アップグレードする InfoCage モバイル防御のバージョンによっては、この画面は表示されません。 
-スタンドアローンモードを選択した場合は 夕 へ。 


8. 《ネットワークモード》を選択した場合、クライアント認証画面が表示されるので、クライアントの、管理 
サーバの URL を入力して、[次へ]をクリックしてください。 

E パ 'JlM < ruittWetf v/karti 

イ忙か姐田け ？■ 

-も PW の片 hijft 

■ 。卜巧かたにた W ■なん 
み。曲 




ムか bti び 

• アップグレードする InfoCage モバイル防御のバージョンによっては、この画面は表示されません。 
• スタンドアローンモードの場合、この画面は表示されません。 

• InfoCage モバイル防御の管理者がクライアント登録をしていない場合は認証されません。 

認証に失敗した場合は、クライアントぶ、クライアントの、管理サーバの URL を確認後 、 InfoCage 
モバイル防御の管理者に問い合わせてください。 

. その他の理由で認証に失敗した場合は、 K 下を参照してください。 

'.. .、 碱 第11章トラブルシューティング似 
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• 莫夕章 アップグレードインストール ♦ 


,• [インストール]をクリックしてインストールを開始してください。 



10. インストール中です。しばらくお待ちください。 


ぷ WvC の 1 モ - r^5la»SN#« 

卜 recast わ WWW 4 。リ - A な *1 
巧 7 化 to か -* ん 



ぷ HI 

& LftKWtiW か、 

巧， W : 


tAiOtt がィ化 W ド >1 卜 AWI 。 


11. インストールが完了すると下記の画面が表示されます。 
[完了]をクリックしてください。 



12 . InfoCage モバイル防御を使用可能にするためには、パソコンを再起動する必要があります。 
他のプログラムを実行中の場合は、終了させてください。 

[0 K ] をクリックすると、パソコンが再起動します。 
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• 莫夕章 アップグレードインストール ♦ 


± 3 . Windows XP /2000 の場合、お使いの バージョンに よっては、再起動後に表示される パスワード 入力画面で 
スーパーバイザパスワード または ユーザ パスワードを 入力すると、下記の メッセージが 表示される場合があ 
ります。内容を確認し、[はい]をクリックしてください。 



么が〇おぶ 

暗号化を後で行う場合は[いいえ]をクリックしてください。 

[いいえ]をクリックした場合、暗号化が完了するまでは InfoCage モバイル防御ユーティリティを起動する 
ごとにメッセージが表示されます。 


± 4 . 暗号化が完了すると下記のメッセージが表示されますので、 [ OK ] をクリックし、 InfoCage モバイル防御 
ユーティリティを終了してください。 



上で操作は完了です。 
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# 第 6 章ログオン方法 ♦ 


第6章 ログオン方法 


Info Cage モノくイル防御をインストールすると、 Windows のログオンホ法が変わります。 

な下を行うことでセキュリティ認証を行い、 Windows へログオンしてパソコンを操作できるようになります。 

参メディア鍵認証方式の場合 

鍵となるメディア等をパソコンに装着することでセキュリティ認証を行います。 

(鍵となるメディア等は、鍵の作成の完了後に装着が必要となります。 

InfoCage モノくイル防御のインストール後に初めて Windows にログオンする際は、通常のログオンとなります。） 

参パスワード認証方式の場合 

InfoCage モバイル防御のユーザパスワードを入力することでセキュリティ認証を行レ、ます。 


が下の手順で Windows へログオンします。 


6.1 メディア鍵認証方式の場合 


起動しているパソコンから鍵を抜いた場合、または鍵を抜いたままパソコンを起動した場合は、パソコンがロックされた 
状態になります。 


A が。心 

• 鍵を作成していない場合は、パソコンをロックできません。 

-パソコンのロック機能のみでは情報漏洩ネオ策は万全ではありません。重要なファイルは必ず暗号化してください。 

• ネットワークの共有フォルダの鍵を使用する場合は、 InfoCage モバイル防御のセキュリティ認証から Windows へログオ 
ンしてください。他の認証ホ法で Windows へログオンした場合はいったんログアウトし、 InfoCage モノくイル防御のセキ 
ュリテイ認証からログオンしなおすと、シャ外ダウン時までネットワークの共有フォルダの鍵が有劾になります。 


■ Windows Vista の場合 


固邸 

1, InfoCage モノくイル防御のボタンをクリックします。 
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# 第 6 章ログオン方法 ♦ 


2. 鍵となるメディアをパソコンに装着して Windows のユーザ《およびパスワードを入力して 0 をクリック、 
または Enter キーを押すと、 Windows へログオンすることができます。 



A が。心 

ドメインに参加している場合は[ワークグループぶ/ドメインぶ]にドメイン《を入力してください。 
(ワークグループの場合は空欄でも可。） 


•ユーザ情報エラーの場合 

メディア鍵認証ぶ式の場合は鍵を抜いた状態、パスワード認証ホ式の場合は誤ったユーザパスワードでログ 
オンしようとすると、 [ Windows のユーザ情報、または InfoCage モノくイル防御の認証情報が違います。]と表 
示され、 Windows へログオンできません。 

[0 K ] をクリックして 、ぶに 戻って操作してください。 
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# 第 6 章ログオン方法 ♦ 


■ Windows XP/2000 の場合 

• 起動しているパソコンから鍵をおいた場合 

1. 起動しているパソコンから鍵を抜くと、[コンピュータのロック]画面が表示され、パソコンがロックされた状態に 
なります。 



I ムが〇妃^ 

Windows の設定によっては、[コンピュータのロック]画面は表示されない場合があります。 

2. 鍵を抜いた状態でログオンしようとすると、り^下の画面が表示され、ログオンできません。 



3. 鍵を装着して[再試行]をクリックすると、[コンピュータのロックの解鮮画面が表示され、パスワードを入力 
するとロックが解除され、ログオンすることができます。 
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# 第 6 章ログオン方法 ♦ 


• 鍵をおいたが態でパソコンを起動した場合 

1 . パソコンを起動すると [ Windows へようこそ]画面が表示されます。 



I ムが。心 

Windows の設定によっては、 [ Windows へようこそ]画面は表示されない場合があります。 

2. 鍵を抜いた状態でログオンしようとすると、下の画面が表示され、ログオンできません。 



3 . 鍵を装着して[再試行]をクリックすると、 [ Windows へログオン]画面が表示され、パスワードを入力すると 
ロックが解除され、ログオンすることができます。 
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6.2 パスワード認証方式の場合 


# 第6章ログオン方法 ♦ 



2. Windows のユーザ《およびパスワード、 InfoCage モバイル防御のユーザパスワードを入力して な をクリッ 
クするか、 Enter キーを押すと、 Windows へログオンすることができます。 



ムが。心 

ドメインに参加している場合は[ワークグループぶ/ドメインぶ]にドメイン《を入力してください。 
(ワークグループの場合は空欄でも可。） 


- 66 - 
























# 第 6 章ログオン方法 ♦ 


•ユーザ 情報 エラーの 場合 

誤った ユーザ パスワードを入力すると、 [Windows の ユーザ 情報、または InfoCage モバイル防御の 
認証情報が違います。]と表示されログオンできません。 

[0 K ] をクリックして 、ぶ に戻って操作してください。 



ムが〇心 

ユーザパスワードを日回誤って入力すると、パソコンがロックアウトされます。その場合はパスワード入力 
画面が有効になるまでしばらくお待ちください。 


■ Windows XP/2000 の場合 


1 . 再起動後に、通常のログオン画面が表示されます。 
Ctrl + Alt + Del キーを押してください。 


- 古 

お 邮 … M Linsc 町な、 

ぉもぞ n リ腹巧に北ん r - 卫啤 


Windows の設定によっては、 [ Windows へようこそ]画面は表示されない場合があります。 
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# 第 6 章ログオン方法 ♦ 


2. ユーザパスワード入力画面が表示されます。 

インストール時に設定したユーザパスワードを入力し、 [0 K ] をクリックしてください。 



么腑 

ユーザパスワードを5回連続で誤って入力すると、 [0 K ] がクリックできなくなります。 

その場合は[シャ外ダウン]をクリックしていったんシャ外ダウンした後、再度パソコンを起動してパスワ 
ード入力画面が有効になるまでしばらくお待ちください。 

(すぐにパソコンを起動しても一定時間パスワードの入力はできません。） 


ぶ [ Windows へログオン]画面が表示され、ユーザ《と Windows ログオンパスワードを入力すると 
ログオンすることができます。 
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•第 7 章特定の FeliCa 力ードの設定 ♦ 


第7章 特定の FeNCa カードの設定 


Windows XP /2000 の場合、 InfoCage モバイル防御をパスワード認証方式で運用しログオン認証に特定の FeliCa カード 
を使用するためには、システムコード ( FeliCa カードに割り当てられている固有のコード)を適用する必要があります。 
インストール後にシステムコードを適用する場合は、システムコード適用ツールを使用します。 

本設定は InfoCage モバイル防御の管理者の指示にしたがって操作してください。 


么が。お^ 

• 本ツールは Windows XP / 2000用の InfoCage モバイル防御 Ver 3 •日が降がインストールされたパソコンで動作します。 
Windows Vista 用 InfoCage モバイル防御には FeliCa 認証機能はありません。 

• InfoCage モバイル防御の管理者によって FeliCa カードのシステムコードが設定されたセットアッププログラムでインス 
トールした場合は、本設定は不要です。 

• システムコード 適用 ツールは、コンピュータの 管理者の ユーザで 実行して ください。 

- FeliCa カード認証は InfoCage モバイル防御をメディア鍵認証ホ式で運用している場合は使用できません。 


固邸 

!• InfoCage モノくイル防御の管理者から配布された mbscd . dat ファイルを、 InfoCage モノくイル防御をインストー 
ノレしたフォルダ（通常は ¥Program Files ¥ NEC ¥ InfoCageCE ) 内の ¥ T 00 Is フォルダ内にある NmlStScd . exe と 
同じ場所に保存してください。 

2 . NmlStScd . exe を実行し、 [0 K ] をクリックします。 



3 . システムコードが適用されました。 [0 K ] をクリックしてください。 



な上で終了です。 

FeliCa カードの設定方法は、 「 InfoCage モバイル防御ユーザーズガイド」の「「認証設定」タブ」の項を 
参照してください。レなワード認証ホ式のみ） 
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• 第 8 章ユーティリティの起動方ま ♦ 


第8章 ユーティリティの起動方法 


InfoCage モバイル防御ユーティリティの起動方法を説明します。 


固邸 


1. スタートメニューから、[すべてのプログラム ]— [NE 口一 [InfoCage モバイル防御]- [InfoCage モバイル防御 
ユーティリティ]をクリックします。 

2» Windows Vista の場合はが下の画面が表示されます。 

[0 K ] をクリックしてくだ'さい。 


モ J (みけ抽1 

令产嘴ィ f ホ渊 ュ -twf 



[ わ地 It I 


ふ メディア鍵認証ホ式の場合は、鍵をパソコンに装着してからスーパーバイザパスワードを入力し、 [0 K ] を 
クリックしてください。 

パスワード認証方式の場合は、ユーザパスワードを入力し、 [0 K ] をクリックしてください。 

InfoCage モバイル防御ユーティリティが起動します。 


モ J 化戚。如 ■ ， 

夕巧- JJ 占ゥ^巧 A か T ぶみ • 

I n 


I 么が otice 

上記の画面はメディア鍵認証ホ式のものです。パスワード認証ホ式の場合は一部表記が異なります。 


• InfoCage モバイル防御ューザーズガイドを参照するには 

スタートメニューから、[すべてのプログラム]- [ NE 口一 [InfoCage モバイル防御]— [InfoCage モバイル防御 
ユーザーズ ガイド] を クリックしてください。 
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•第 9 章時限消去機能について ♦ 


第9章 時限消去機能について 


時限消去機能を使用するため口よ[時限消去機能設定ツール]で有効にする必要があります。 
: eA 下の手順にて有劾にしてください。 


ムが。おぶ 

. 時限消去機能は Windows XP/2000 のみの機能です。 

• InfoCage モバイル防御がインストールされたパソコン上での操作手順です。 


固 




1 . クライアント CD-ROM 内の ¥2K_XP¥Tools¥ 時限消去機能設定 ツールフォルダ にある EnableTBM.exe を実行 
してください。 

2 . メッセージが表示されますので[はい]をクリックしてください。 



3 . [0K] をクリックしてくだ'さい。 



上で終了です。 

時限消去機能の設定方法は、 「InfoCage モバイル防御ユーザーズガイド」の「「時限消去設定」タブ」の項を参照して 
ください。 
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•第 10 章セキュリティチップ ( TPM ) 搭載のパソコンをお使いの場合 ♦ 


第 10 章 セキュリティチップ (TPM) 搭載のパソコンをお使いの場合 

セキュリティチップ ( TPM : Trusted Platform Module ) とは、 PC プラットフォームにおけるセキュリティ技術の業界団体 TCG 
(Trusted Computing Group ) が策定した仕様に準拠した IC チップで、これを使用することにより、様々なセキュリティ機能 
を利用することが可能になります。 

Windows XP をお使いの場合は、 InfoCage モバイル防御のパスワード認証方式でセキュリティチップ ( TPM ) の機能を使 
用することにより、さらに強固なセキュリティを実現できます。 

セキュリティチップ ( TPM ) を使用する場合は、 InfoCage モバイル防御の管理者がカスタマイズしたセットアッププログラム 
を使ってインストールしてください。 


■ セキュリティチップ ( TPM ) の使用について 


セキュリティチップ （ TPM ) を有劾に設定したセットアッププログラムを使ってインストールした場合は、セキュリティチップ 
( TPM ) を使用するかを選択することができます。 

セキュリティチップ ( TPM ) を有効にする口よ、 BIOS セ外アップでセキュリティチップを[使用する]にし、セキュリティチッ 
プユーティリティをインストールしてください。 


I 么腑 tice 

セキュリティチップ ( TPM ) の設定ホ法につレ、てはお使レ、のパソコンのマニュアルを参照してください。 


InfoCage モバイル防御のパスワード認証方式をインストール後、 InfoCage モバイル防御ユーティリティの起動時に下記 
のメッセージが表示されます。 

セキュリティチップ ( TPM ) を使用する場合は[使用する]を、使用しなレ、場合は[使用しない]を、後で選択する場合は 
[キャンセル]をクリックしてください。 

[キャンセル]をクリックした場合、 TPM の使用を選択するまで InfoCage モバイル防御ユーティリティの起動時にメッセー 
ジが表示されます。 



■ 注意事項 


セキュリティチップ ( TPM ) を使用するには、 InfoCage モバイル防御のパスワード認証ホ式をインストールする前に 
セキュリティチップ用ドライバおよびユーティリティがインストールされている必要があります。 

BIOS のアップデートなどで設定値を初期化した場合、アップデート後にセキュリティチップの値を必ず元に戻して 
ください。 

セキュリティチップ ( TPM ) を使用している場合、セキュリティチップユーティリティをアンインストールしないでください。 
アンインストールすると暗号化されたファイルにアクセスできなくなります。 

セキュリティチップ ( TPM ) を使用している場合、 BIOS でセキュリティチップを[使用しない]に設定を変更したり、設 
定値の初期化をしたりすることは絶谢こしなレ、でください。これらの操作を実行した場合、暗号化されたファイルに 
アクセスできなくなります。 
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•第 11 章トラブルシユーテイング ♦ 


第11章 トラブルシューティング 


(1) インストール時に r 1607: InstallShield Scripting Runtime をインストールできません。」というメッセージが表示され、 
インストールできない。 

このエラーは、 InstallShield が次のような原因で正常に動作していないときに表示されます。 

1. 管理者権限のないユーザでログオンしている。 

インストールする際のユーザ権限は、コンピュータの管理者 (Administrator 権胁で行ってください。 

2. IDriver . exe が正し〈登録されていない。 

Windows のコマンドプロンプトから(下のコマンドを実行して、 IDriver.exe を登録しなおしてください。 

YProgram Files¥CommonFiles¥InstaUShield¥ Driver¥7¥Intel32 ¥IDriver.exe/REGSERVER (注 i) 

《 Windows が C ドライブにインストールされている場合の例です。 

それな外のドライブにインストールされている場合には、該当するドライブ文字に置き換えてください。 

《下線部はお使いの環境によって異なる場合があります。 

3. 同時に複数のインストーラが起動している。 

誤って setup.exe を複数実行してしまった場合、いったんすべてのインストーラを終了してから、再度インストールを 
行ってください。 

4. Windows インストーラ （ msiexec . exe ) が正し〈登録されていない。 

任意の場所(デスクトップ等）に[新規作脱でテキスいァイルを作成し、ファイルの拡張子を. txt から .msi に変更し 
てください。 

アイコンがインストーラのアイコンに変わるか確認します。アイコンがインストーラのアイコンに変わらない場合は、コ 
マンドプロンプトで K 下のコマンドを実行してください。 

C:¥Windows¥System32¥msiexec.exe /REGSERVER 
《 Windows XP が C ドライブにインストールされている場合の例です。 

それな外のドライブにインストールされている場合には、該当するドライブ文字に置き換えてください。 

また、 OS が異なる場合はシステムフォルダ《を置き換えてください。 

日. 「 SUBST 」 コマンドで作成した仮想ドライブからインストールを実行している。 

SUBST コマンドによる仮想ドライブを解除してください。 


(2) ネットワークモードの場合、管理サーバと通信できない、または管理サーバのクライアント認証に失敗する。 


1. インストール時に使用したクライアントぶ、クライアントの、管理サーバの URL が正しいか確認してください。 

2. コマンドプロンプトで管理サーバに ping コマンドを実施してください。 ping コマンドでエラーが発生した場合は、管理 
サーバとの通信が行われていなし、可能性があります。 

《 ping についてはオペレーティングシステムのマニュアル等を参照してください。ネットワークで ping コマンド 
が禁止されている場合がありますのでご注意くださレ、。また、 OS が異なる場合はシスァムフォルダ《を置き 
換えてください。 

3. DNS 設定していない可能性があります。設定していない場合は、ネットワーク管理者に管理サーバの IP アドレスを 
DNS 設定してもらってください。 

4. URL の管理サーバぶ部分を IP アドレスに変更して接続すると、接続できる場合があります。 


— A その他については 「InfoCage モバイル防御ユーザーズガイド」のトラブルシューテイングを参照してください。 
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